LUMIN;
2 1

@

Universidad Femenina del Sagrado Corazon

S

Arvgza e©

Facultad de Derecho

Escuela Profesional de Derecho

RESPONSABILIDAD DE LAS ENTIDADES FINANCIERAS EN LA
PROTECCION DEL CONSUMIDOR FINANCIERO EN CASOS DE
PHISHING

Tesis presentada por:

DEMMY NICOLLE VARGAS LOPEZ
Cdéd. ORCID: 0009-0005-8032-0884

Para obtener el Titulo Profesional de Abogada

Linea de Investigacién: Derecho civil patrimonial, empresarial
y responsabilidad social empresarial

Asesora
Mg. Karolina Kira Kriete Urruchi
Cdéd. ORCID: 0000-0003-3641-0258

Lima — Peru
2025


https://orcid.org/0009-0005-8032-0884
https://orcid.org/0000-0003-3641-0258

Los miembros del jurado han aprobado el estilo y el contenido de la tesis

sustentada por:

DEMMY NICOLLE VARGAS LOPEZ

KAROLINA KIRA KRIETE URRUCH]I

Asesor: Nombre(s) y Apellidos

LILIANA MICAELA SEMINARIO MENDEZ

Presidente de Jurado: Nombre(s) y Apellidos

MILLITZA CLARA FRANCISKOVIC INGUNZA

Miembro de Jurado 1: Nombre(s) y Apellidos

KAROLINA KIRA KRIETE URRUCHI

Miembro de Jurado 2: Nombre(s) y Apellidos

LILIANA MICAELA SEMINARIO MENDEZ

Nombre y apellidos del Decano(a)
Decano de la Facultad de Derecho



DECLARATORIA DE ORIGINALIDAD DEL ASESOR

Facultad: Facultad de Derecho

Escuela profesional: Escuela Profesional de Derecho

Dependencia al que

pertenece el docente Departamento de Ciencias Juridicas

asesor:

Docente asesor

que verifica la Karolina Kira Kriete Urruchi

originalidad:

ORCID: 0000-0003-3641-0258

Titulo del RESPONSABILIDAD DE LAS ENTIDADES

documento: FINANCIERAS EN LA PROTECCION DEL
) CONSUMIDOR FINANCIERO EN CASOS DE PHISHING

Autora del Demmy Nicolle Vargas Lopez

documento:

Mecanismo utilizado para

deteccion de Software Turnitin

originalidad:

N.° de trabajo en Turnitin:

(10 digitos) J 2656181475

Porcentaje de similitud 13%

detectado: 1

Fuentes originales de Fuentes de internet = 12%

lassimilitudes Publicaciones = 6%

detectadas: Trabajos del estudiante = 6%

RESPONSABILIDAD DE LAS ENTIDADES FINANCIERAS EN LA
PROTECCION DEL CONSUMIDOR FINANCIERO EN CASOS DE
PHISHING

INDICE DE SIMILITUD FUENTES DE INTERMET PUBLIACIOMNES

134 124 6:  6s

El docente asesor declara ha revisado el informe de similitud y expresa que el
porcentaje sefialado cumple con las “Normas Internas de Investigacién e
Innovacion” establecidas por la Universidad Femenina del Sagrado Corazon.

Fecha de aplicacién en Turnitin: 24-04-2025



https://orcid.org/0000-0003-3641-0258

RESUMEN

El phishing es una amenaza en continua evolucion, que afecta a los
consumidores financieros, por lo que, las entidades financieras se ven obligadas
a implementar estrategias de prevencidn mas rigurosas. El objetivo de la
investigacion es analizar la relacién entre la responsabilidad de las entidades
financieras y la proteccion del consumidor financiero en casos de phishing. Se
sigui6 como linea metodologica el enfoque cualitativo, bajo el tipo de
investigacién de caracter basica, cefido al disefio no experimental, cuyo nivel
fue descriptivo. La técnica implementada para recolectar datos fue el analisis
documental, a través del uso y comparacion de resoluciones administrativas
emitidas por Instituto Nacional de Defensa de la Competencia y de la Proteccién
de la Propiedad Intelectual sobre casos vinculados al phishing en el afio 2024,
lo que permitié hacer una comparacion y analisis entre 28 resoluciones emitidas
en el 2024 por el INDECOPI, de las cuales se evaluaron 11 resoluciones, las
cuales permitieron abordar el objeto de la presente investigacion. Los hallazgos
demostraron, que las conductas materia de sancién se relacionan mayormente
con el principio de idoneidad y la obligacion de los proveedores, regulado en los
articulos 18 y 19 del Cdédigo de Protecciéon y Defensa del Consumidor (Ley N°
29571). Igualmente, se evidencia en las diferentes Resoluciones la falta de
medidas de seguridad adecuadas, asi como la ausencia de respuesta oportuna
como negativa de las entidades para asumir su responsabilidad. Por lo que, se
concluye que las entidades financieras no cumplen con su obligacion de poner a
disposicion de sus usuarios productos idoneos, es decir que sean seguros, ya
que sus sistemas de seguridad carecen de los estandares de seguridad
establecidos por la normativa actual, e incluso dichos estandares no se
encuentran actualizados de acuerdo con los avances de la tecnologia moderna,
lo que facilita la desproteccion de los consumidores financieros en casos de
phishing.

Palabras clave: phishing, idoneidad, entidades financieras, consumidores,
responsabilidad administrativa

ABSTRACT

Phishing is a constantly evolving threat that affects financial consumers, forcing
financial institutions to implement more rigorous prevention strategies. The
objective of this research is to analyze the relationship between the liability of
financial institutions and the protection of financial consumers in cases of
phishing. A qualitative approach was followed as a methodological line, under a
basic research type, limited to a non-experimental design, with a descriptive level.
The technique implemented to collect data was documentary analysis, through
the use and comparison of administrative resolutions issued by the National
Institute for the Defense of Competition and the Protection of Intellectual Property
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on cases related to phishing in 2024. This allowed for a comparison and analysis
of 28 resolutions issued in 2024 by INDECOPI. Of these, 11 resolutions were
evaluated, which allowed us to address the objective of this research. The
findings demonstrated that the conduct subject to sanctions is largely related to
the principle of suitability and the obligations of providers, regulated in Articles 18
and 19 of the Consumer Protection and Defense Code (Law 29571). Likewise,
the various Resolutions demonstrate a lack of adequate security measures, as
well as a lack of timely responses and the entities' refusal to assume their
responsibility. Therefore, it is concluded that financial institutions are failing to
fulfill their obligation to provide their users with suitable, i.e., safe, products, since
their security systems lack the security standards established by current
regulations, and these standards are not even updated in accordance with
advances in modern technology, which facilitates the vulnerability of financial
consumers in cases of phishing.

Keywords: phishing, suitability, financial institutions, consumers, administrative
responsibility
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INTRODUCCION

Las entidades financieras actualmente enfrentan desafios relacionados a
los fraudes de tipo cibernéticos, pues cada vez estos suceden con mas
frecuencias y con diferentes mecanismos que superan las barreras de seguridad,
tanto de las que ofrecen las entidades financieras como de parte de las que
aplican los consumidores financieros. Por lo que, desde una perspectiva legal, la
responsabilidad adquiere un tratamiento distinto que va a depender del contexto
o del hecho ocurrido. De tal forma, que la posible responsabilidad de estas
entidades financieras cuando ocurre un ciberdelito se deriva de las obligaciones
que impone la ley a todas estas empresas, en lo concerniente a su deber de
proteccion y resguardo de los datos informaticos de sus usuarios y siempre y
cuando se logre corroborar que el consumidor no ha permitido la operacién no
reconocida.

En este contexto existen diferentes formas que utilizan los
ciberdelincuentes para consumar el hecho delictivo, entre ellos se encuentra el
phishing, uno de los delitos con mas incidencias. Esto posiblemente ocurra
debido al uso frecuente de los servicios en linea que ofrecen las entidades
financieras. No obstante, cuando ocurren estos hechos, sin la participacion
indirecta o directa por parte de los usuarios, la responsabilidad de las entidades
consiste en hacer la devolucién de la cantidad extraida, sin autorizacion, de
manera inmediata, debido a que la responsabilidad de la victima en estos casos
solo se toma en cuenta en caso de que se compruebe como negligencia grave.

Cabe mencionar, que las entidades financieras sefialan que vienen

haciendo esfuerzos para optimizar la seguridad digital de sus bancas digitales;
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sin embargo, sus procesos de autenticacion y prevencion de fraudes, son
percibidas como insuficientes, lo cual se ha reflejado en el volumen de reclamos
de los usuarios, quienes han cuestionado a la vez el papel que deben asumir las
instituciones financieras ante la proteccion sus datos informaticos y de sus
ahorros. A efectos de analizar, como la autoridad administrativa viene
resolviendo y con el fin de evidenciar las conductas de las entidades financieras
que son sancionadas en la via administrativa se realiza un analisis de
resoluciones emitidas por el Instituto Nacional de Defensa de la Competencia y
de la Proteccién de la Propiedad Intelectual — INDECOPI en el 2024, que versan
sobre el phishing, lo que permite describir la realidad actual y demostrar si las

entidades financieras realizan medidas suficientes para proteger a sus usuarios.

Por ello, el presente estudio indaga sobre la responsabilidad de las
entidades financieras en la proteccion de los consumidores frente al phishing.
Por consiguiente, se origina la siguiente interrogante que guia la investigacion
¢, Como se relaciona la responsabilidad de las entidades financieras con la

proteccion del consumidor financiero en casos de phishing?
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CAPITULO I: EL PROBLEMA DE INVESTIGACION

1.1 Planteamiento del problema

El phishing es una amenaza en continua evolucién que afecta tanto a las
entidades bancarias y financieras como a sus clientes, demandando un enfoque
preventivo y medidas proactivas para salvaguardar la seguridad vy
confidencialidad de la informacién financiera. Las técnicas de phishing, cada vez
mas complejas y creativas, dificultan su deteccion, lo que obliga a las entidades
bancarias a implementar estrategias de prevencion mas rigurosas, a fin de
mitigar el riesgo relacionado a la divulgacién de datos sensibles de sus usuarios
(Serrano, 2024).

En Espana, el phishing se ha convertido en una amenaza creciente para
los consumidores financieros, exponiéndolos a fraudes que afectan sus
patrimonios. La dificultad principal radica en determinar si las operaciones fueron
realmente autorizadas por los titulares, lo que complica la asignacion de
responsabilidad. A pesar de los avances regulatorios, las entidades financieras
no siempre implementan medidas suficientes de proteccién ni responden de
manera adecuada ante los fraudes, dejando a los consumidores desprotegidos
frente a la suplantacion de identidad y la pérdida de dinero (Estancona, 2023).

En 2023, a nivel mundial el phishing financiero continué siendo una
amenaza relevante, representando el 27.32% de los ataques dirigidos a usuarios
corporativos y el 30.68% a usuarios domésticos. Las tiendas en linea fueron el
sefiuelo mas utilizado, abarcando el 41.65% de los intentos de phishing
financiero, ademas, las paginas de phishing que usaron el nombre de PayPal

alcanzaron el 54.78% de los ataques dirigidos a sistemas de pago electrénico;
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en suma, se sefaldé un aumento del 16% en los ataques relacionados con
criptomonedas, con 5.84 millones de detecciones en 2023, frente a 5.04 millones
en 2022 (Kaspersky, 2024)

En el 2023, Peru registro 31.5 millones de ataques de phishing, ocupando
el tercer lugar en Latinoamérica después de Brasil con 134 millones y México
con 43 millones, lo que se atribuye al aumento del uso de la banca en linea,
especialmente durante la pandemia de COVID-19. Las restricciones sociales
impulsaron el uso de servicios digitales para compras y pagos, y actualmente,
con el aumento de los viajes y la popularizacion de aplicaciones de pago y
herramientas de inteligencia artificial, los ataques han continuado en ascenso
(Flores, 2023).

Por otra parte, en Argentina la proliferacion de estafas electronicas,
especialmente durante la pandemia, ha dejado a los consumidores bancarios
completamente desprotegidos, siendo el phishing la modalidad mas utilizada.
Las entidades bancarias han fallado en reforzar las medidas de seguridad y
prevencion, incumpliendo su obligacion de proteger los datos personales y
economicos de los clientes, a pesar de que esto esta claramente establecido en
la Constitucion. La falta de accion, pone en riesgo la seguridad de los usuarios y
agrava la situacién ya que, la constante evolucion de los ciberdelincuentes ha
sido ignorada por las instituciones, lo que justifica la necesidad de aplicar
sanciones y dafos punitivos (Carril, 2022).

En Costa Rica, el phishing ha emergido como uno de los fraudes
electrénicos mas comunes, perjudicando a los consumidores mediante la
ingenieria social; a pesar de los esfuerzos de las entidades financieras por

mitigar los ataques cibernéticos, los estafadores perfeccionan constantemente
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sus métodos. El Tribunal Contencioso Administrativo y la Corte Suprema han
sostenido que los bancos deben asumir responsabilidad objetiva, dada su
capacidad y recursos para prevenir estos riesgos, sin embargo, las entidades
financieras a menudo no logran ofrecer la seguridad suficiente (Espinoza, 2023).

En Perq, las entidades financieras no han logrado implementar programas
de cumplimiento normativos efectivos para combatir el phishing, lo que deja a los
consumidores expuestos a fraudes. La escasa colaboracion entre la
Superintendencia de Banca, y Seguros (SBS) y la Superintendencia del Mercado
de Valores (SMV), agrava la situacion, impidiendo una accién conjunta frente a
los ataques. Ademas, la integracion insuficiente de tecnologias de seguridad,
como la inteligencia artificial, impide prevenir de manera efectiva los fraudes
(Diaz y Goitia, 2024).

Asimismo, en Lima Centro, durante 2022, mas de 9,500 personas fueron
victimas de ciberataques, con el phishing como una de las modalidades mas
comunes, segun la Fiscalia Especializada en Ciberdelincuencia. A nivel nacional,
el Indecopi, a traveés de la Direccion de la Autoridad Nacional de Proteccién del
Consumidor, recibié mas de 200 reportes de phishing, con La Libertad y Arequipa
como las regiones con mayor cantidad de denuncias. Ademas, el Indecopi
investiga estos casos bajo la premisa de falta de idoneidad de las empresas
financieras en operaciones no reconocidas, aunque el phishing ya es reconocido
como un delito en si mismo (Saenz, 2023).

El creciente uso de las tecnologias de la informacién y la comunicacion
(TIC) ha generado una creciente proliferacion de delitos informaticos, lo que ha
complicado al Derecho Penal para abordar nuevas formas de criminalidad. A

pesar de los esfuerzos por parte de los gobiernos, las regulaciones no han
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logrado mitigar eficazmente los riesgos asociados. En la banca peruana, los
delitos como el fraude informatico, phishing, sim swapping y ciberataques
continuan en aumento, mostrando que las medidas de seguridad aun son
insuficientes (Arméstar y Toche, 2024).

En al ambito local, la creciente amenaza del phishing afecta a los
consumidores financieros, exponiéndolos a fraudes y pérdidas econémicas. Las
entidades financieras, aunque tienen protocolos de seguridad, no siempre logran
prevenir o alertar a tiempo a sus clientes sobre estos riesgos. Los sintomas de
este problema incluyen transacciones no autorizadas, llamadas sospechosas y
correos electronicos falsos que buscan robar datos sensibles. La causa principal
de esta vulnerabilidad reside en la limitada o inexistente formacién en educacion
financiera y la insuficiente proteccion digital por parte de algunas instituciones.
Asimismo, la escasa capacidad de respuesta ante incidentes también agrava el
impacto en los usuarios.

Las consecuencias son graves, con muchos consumidores perdiendo
grandes sumas de dinero, lo que afecta su confianza en las entidades bancarias
y en el sistema financiero en general. Esta situacion puede llevar a un incremento
de la desconfianza y a una caida en el uso de servicios digitales financieros. Si
no se implementan politicas mas estrictas y mejores sistemas de alerta, el
pronostico es que el phishing continuara creciendo, afectando tanto la estabilidad
econdmica de los consumidores como la integridad de las instituciones
financieras.

A pesar de los esfuerzos realizados por algunas entidades financieras
para fortalecer la seguridad digital, la percepcién general es que las medidas

preventivas y correctivas aun son insuficientes, lo que ha incrementado las
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quejas de los usuarios y cuestionado el rol de estas instituciones en la proteccion
del consumidor financiero. La presente investigacion busca explorar la
responsabilidad de las entidades financieras en la proteccion de los
consumidores frente al phishing, examinando las politicas y acciones

implementadas, asi como las experiencias y percepciones de los afectados.
1.1.2 Problema general

¢, Como se relaciona la responsabilidad administrativa de las entidades
financieras con la proteccion del consumidor financiero en casos de phishing?
1.1.3 Problemas especificos

¢, Como esta resolviendo la autoridad administrativa (INDECOPI) los casos
de phishing vinculados a la falta de responsabilidad de las entidades financieras?

¢, Como se sanciona administrativamente a las entidades financieras al
desproteger a los consumidores en casos de phishing?
1.2  Objetivos de la investigacion
1.2.2 Objetivo general

Analizar la relacion entre la responsabilidad de las entidades financieras

con la proteccion del consumidor financiero en casos de phishing.

1.2.3 Objetivos especificos

Analizar el actuar de la autoridad administrativa (INDECOPI) frente a la
resolucion de casos de phishing vinculados a la falta de responsabilidad de las
entidades financieras.

Determinar las sanciones administrativas que reciben las entidades

financieras al desproteger a los consumidores en casos de phishing.

1.3 Hipdtesis
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Las entidades financieras son responsables de la proteccion de los datos
de sus usuarios frente a los casos de phishing, puesto que es su deber
implementar y reforzar sus medidas de seguridad para evitar que puedan ser
victimas de ataques cibernéticos. Sin embargo, esta no es asumida de manera
efectiva, lo que provoca una proteccién insuficiente al consumidor financiero y
genera inestabilidad y desconfianza en ese sector, por lo que es necesario que
la normativa vigente se actualice y fortalezca a las entidades administrativas

correspondientes.

1.4 Importancia de la investigaciéon

La investigacion es de gran importancia en el actual contexto de
digitalizacion del sector financiero, donde delitos como el phishing amenazan a
los consumidores. Este tipo de fraude, consiste en obtener informacion
confidencial enganando a los usuarios, lo que viene generando pérdidas
significativas y socavando la confianza en el sistema bancario. El estudio de
dicha problematica es esencial, porque examina la responsabilidad
administrativa de las entidades financieras en la proteccion de sus clientes frente
a estos delitos.

Aunque existen normativas en Peru para salvaguardar los derechos de
los consumidores, hay desafios en su implementacién; puesto que, muchos
afectados por phishing, no reciben la compensacion adecuada, lo que amerita
analisis y sanciones por parte de las entidades publicas correspondientes.
Comprender cémo las entidades financieras gestionan y protegen a sus usuarios
es clave para cumplir con la normativa vigente y mejorar sus politicas de

seguridad.
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1.5 Justificacion de la investigacion

A nivel tedrico, esta investigacion se justifica en el marco normativo y
tedrico que regula la responsabilidad administrativa de las entidades financieras
respecto a la proteccién de los consumidores financieros. Se basa en los
principios de responsabilidad administrativa, que determinan las obligaciones y
deberes de las instituciones financieras hacia sus clientes, especialmente en lo
que respecta a la prevencion y mitigacion de fraudes cibernéticos, como el
phishing. Conforme a estas bases teoricas, se realiza un analisis sobre el
balance entre los derechos del consumidor y las responsabilidades que asumen
los bancos al implementar servicios digitales, ante los delitos cibernéticos.

A nivel practico, este estudio tiene significativa relevancia, dado que el
phishing es uno de los fraudes cibernéticos mas extendidos que afecta a los
usuarios financieros. La investigacion pretende ofrecer recomendaciones
precisas para optimizar las politicas y medidas de seguridad de las entidades
bancarias en Peru, ademas de fortalecer los mecanismos de compensacion y
reclamos para los consumidores victimas de este tipo de delito.

A nivel metodoldgico, la investigacion es novedosa debido a que aporta
instrumentos de recoleccion de datos, al poder analizar y comparar resoluciones
administrativas que poseen como factor comun el phishing y que son de caracter
publico, lo que ha permitido identificar el criterio que utiliza la autoridad
administrativa para resolver estos casos. Se aplica un enfoque correlacional
explicativo, que permite identificar la influencia de la responsabilidad de las
entidades financieras en la proteccion del consumidor financiero en casos de
phishing, puesto que a falta de la primera se origina la desproteccién de los

consumidores y por tanto no se detecta ni detiene el phishing. Por lo que, la
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relevancia del tema, permitira que surjan nuevas interrogantes, debido a que la
constante evolucion de los ciberdelitos de caracter financiero continuara en auge

si no se modifican y aumentan en rigurosidad la normativa legal peruana.

1.6 Delimitacién de la investigacion

- Espacial: Peru

- Documental: Resoluciones emitidas por Indecopi en el 2024 sobre

phishing

- Temporal: Afo 2024

1.7 Limitaciones de la investigacion

Durante el proceso, se identifico algunas situaciones que produjeron
limitaciones a la presente investigacion, como es el caso de la falta de definicion
formal o legal del concepto y la modalidad del phishing, asi como su correcta
identificacién por parte de la autoridad administrativa, ya que, al ser un nuevo
delito, en las resoluciones materia de analisis se ha identificado que no se posee
una sola definicion del término phishing, sino que, por el contrario se confunde
los actos que constituyen phishing con otros delitos informaticos.

Aunado a ello, la investigacion, al envolver una modalidad de ciberdelito,
requiere de un manejo y comprension de terminologia informatica, es decir temas
que no se vinculan a mi formaciéon académica como autora, lo que ha constituido
una limitacién para la presente investigacion. Por lo que, la falta de uniformidad
sobre el concepto del phishing y la falta de conocimiento en temas informaticos,
fueron la principal limitante, ya que dificulto la comparacion y el analisis de la

investigacion.
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1.8 Matriz de Consistencia
Tabla 1

Matriz de consistencia

Problema

Objetivo

Marco Teorico

Metodologia

Problema General

¢, Como se relaciona la
responsabilidad de las
entidades financieras con la
proteccidon del consumidor
financiero en casos de

phishing?

Objetivo General

Analizar la relacién entre la
responsabilidad de las
entidades financieras y la
proteccion del consumidor
financiero en casos de

phishing.

Phishing

- Delito informatico

- Convenio de Budapest

- Proteccion

informaticos

Responsabilidad

de

de

entidades financieras

datos

las

Enfoque: Cualitativa

Método: Deductivo, exegético,

analitico y dogmatico.

Tipo: Documental

Nivel: Descriptivo




Problemas especificos Objetivos especificos - Responsabilidad Disefio: No experimental-Teoria
administrativa fundamentada.

., Como esta resolviendo lalAnalizar el actuar de la

autoridad administrativajautoridad administrativa|Proteccion  del consumidor|Participantes:

(INDECOPI) los casos de|(INDECOPI) frente a lalfinanciero Resoluciones  emitidas  por

phishing vinculados a la falta defresolucion de casos de|- Deber de idoneidad Indecopi en el 2024.

responsabilidad de las|phishing vinculados a la falta de|- Obligacion de los

entidades financieras? responsabilidad de las| proveedores Técnica: analisis documental.

entidades financieras.

Instrumento: Cuadro
¢,Cémo se sanciona|Determinar las  sanciones comparativo de las resoluciones
administrativamente a  las|administrativas que reciben las administrativas emitidas por el
entidades financieras allentidades financieras al Indecopi en el 2024.
desproteger a los|desproteger a los
consumidores en casos de|consumidores en casos de
phishing? phishing.




CAPITULO II: MARCO TEORICO

21 Antecedentes de la investigacion
2.1.1 Antecedentes internacionales

Carril  (2022) realiz6 un estudio orientado a indagar sobre la
responsabilidad de las entidades bancarias ante el estallido de las estafas de
tipo electronicas que en su mayoria ocurrieron en clientes que son consumidores
de servicios bancarios. Para tal fin, se realizé una revision documental en donde
se detallaron los deberes que debe brindar el banco en lo que respecta a
seguridad y prevencion a sus clientes como obligacion en el marco del contrato
de consumo; se detallan casos en los cuales la circunstancias y conducta de la
entidad bancaria no estuvo a la altura de lo que se esperaba, lo cual dio origen
a la judicializacion. Se concluy6é que, ante la configuracién de la falta en lo
referente a la prevencion y seguridad que la entidad financiera debe cumplir en
el marco del contrato de consumo, se sefiala que el dafno punitivo se considera
absolutamente procedente, debido a que la sancion punitiva en el derecho
concerniente al consumidor en el contexto argentino establece que mediante la
proteccion resguardada por la Ley Nro. 24.240 atribuida al Estado, las empresas
proveedoras no deben reiterar conductas que vulneren los bienes juridicos
tutelados por la normativa en cuestion.

Espinoza (2023) refiere en su articulo que tanto el Tribunal Contencioso
Administrativo y el sustento de la Corte Suprema de Justicia de Costa Rica
coinciden en la misma linea de pensamiento con el transcurrir del tiempo, en la
cual atribuyen responsabilidad objetiva a las entidades bancarias basadas en la
teoria del riesgo asociadas, a su vez, al articulo 35 de la Ley N°.7472 y en toda

la normativa en general. En tal sentido, la configuracién de dicho criterio se



produce cuando se vulnera el compromiso de proteccidon y seguridad
garantizados por las instituciones y reflejados en los servicios brindados a los
usuarios, en las que se consideran los factores inherentes a la responsabilidad
objetiva. En conclusion, bajo la figura de responsabilidad objetiva, la carga de la
prueba se revierte, con la finalidad de que la entidad bancaria sea quien se ocupe
del conjunto de pruebas. Cabe mencionar que, la entidad financiera ciertamente
ejecuta actividades mercantiles conforme a ley, pero que origina cierto riesgo, es
el que asume la responsabilidad civil objetiva al tomar en cuenta que omite
elementos concernientes a dolo y culpa, debido a que el riesgo y el dafio son los
unicos aspectos imputados. Empero, el banco puede finalizar la relacién causal
una vez que se pueda demostrar una causa eximente, entre las que se
mencionan como accion realizada por tercero, imputacion a la victima o fuerza
mayor.

Estancona (2023) en su estudio realizado en Espafia, con el fin de analizar
desde la perspectiva doctrinal y jurisprudencial, buscé dilucidar la controversia
sobre los fraudes en los servicios de pago que han sido contratados por personas
naturales o juridicas, a través de contratos con las entidades financieras y que
fueron victimas de fraudes virtuales. Por lo tanto, mediante una metodologia
cualitativa, se empleé el analisis documental y entrevista a expertos,
obteniéndose que la dificultad mas relevante de absolver para la entidad
financiera es establecer protocolos de responsabilidad respecto a la clasificacion
de la operacion de pago, en otras palabras, respaldos que verifiquen si los
movimientos son autorizadas por el titular de la cuenta, por tanto, se debe alinear
a la normativa concerniente a servicios de pago y otras medidas urgentes,

creado para generar un entorno seguro al uso de servicios de pagos digitales.
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Se concluyd que el régimen de responsabilidad es cuasi-objetivo porque las
entidades bancarias, como proveedores de servicios de pago, son responsables
siempre en cuanto la regularizacién de seguridad no ha sido ejecutada de forma
correcta, teniendo deficiencias en la diligencia en su actuacion, de caso contrario,
se realiza la imputacion al cliente de una falta de autoproteccion, a menos que
se considere un engafio perceptible faciimente.

Calvo (2023) presenta en su articulo, el objetivo de analizar concerniente
a la responsabilidad que asumen las entidades bancarias frente los delitos
informaticos de estafa por phishing. Para tal fin, realizé una revision documental
fundamentandose en un hecho problematico donde la persona que fue victima
de este delito considerd gestionar el reclamo a la entidad a fin de recuperar el
dinero sustraido, todo ello sucede debido a que tuvo dificultad para identificar y
localizar al delincuente. Desde el analisis general se obtuvo, que las entidades
bancarias actualmente ofrecen servicios que cuentan con seguridad garantizada
y al mismo tiempo son confiables, sin embargo, los hechos ocurridos de esta
naturaleza ponen en duda la eficacia de los métodos de seguridad por el
aumento de acciones fraudulentas, en las cuales no se notifica los movimientos
relacionados en las cuentas de los usuarios, tal como fue este caso, donde lo
requerimientos de los clientes reales fueron faciimente vulnerados, por tanto el
fallo fue a favor del consumidor. Se concluyé que la normativa referente a los
servicios de pago, si el cliente niega haber autorizado una transaccion, se
presume automaticamente la falta de autorizacion.

Hernandez (2020) en un articulo tuvo como objetivo analizar la validez de
la sentencia SC18614-2016 de la Corte Suprema de Justicia, que establecié un

régimen objetivo de responsabilidad en el fraude bancario por medios
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electronicos. La sentencia se centrdé en la diligencia debida de los bancos,
limitando los medios de defensa y excluyendo las causales de exoneracion de
responsabilidad, sin considerar la naturaleza contractual de la relacion, las
responsabilidades de seguridad de cada parte ni las regulaciones del comercio
electronico. En respuesta a esto, se propuso una interpretacion mas integral del
ordenamiento juridico, sugiriendo que, en el analisis de fraudes en el sistema
financiero se tomaran en cuenta todos los elementos relacionados con la
operacion. Finalmente, se concluyé que la responsabilidad por fraudes
electrénicos bancarios debia resolverse segun el cumplimiento de los deberes
de diligencia de ambas partes, aplicando criterios subjetivos en lugar de criterios
de responsabilidad objetiva.
2.1.2 Antecedentes nacionales

Aedo y Huamanciza (2023) plantearon en su estudio determinar la
necesidad de incluir la responsabilidad civil solidaria de las entidades bancarias
en la Ley N° 30096 respecto al delito de phishing, con el fin de prevenir la
ocurrencia de este tipo de delito. La investigacion adoptd un enfoque cualitativo,
con un tipo de investigacion basica y un disefio de investigacion basado en la
teoria fundamentada. El enfoque permitié corroborar informacién proveniente de
teorias previamente consolidadas, a través de la utilizacion de guias vy
herramientas para la recoleccién de datos. Como resultado, se demuestra que
los entrevistados estan de acuerdo con que las entidades financieras asuman
responsabilidad civil, aun cuando existe una ley para regular los delitos de
phishing, ya que la misma no esta adecuada del todo para hacer frente a este
tipo de fraude. Se llegd a la conclusidn de que existe responsabilidad civil

solidaria por parte de las entidades bancarias en casos de phishing. Por lo tanto,
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se recomienda modificar la Ley N° 30096 para incluir a las entidades bancarias
como responsables civiles solidarios en este tipo de delito.

Torres (2023) en su estudio analizé los criterios juridicos sobre el deber
de idoneidad del correcto ingreso de los datos confidenciales, las normas
complementarias de las entidades bancarias y jurisprudencia desde la
perspectiva internacional a fin de establecer los criterios de tipo juridicos
apropiados a través de un precedente de observancia obligatoria que deben
seguir las resoluciones establecidas por el Instituto Nacional de Defensa de la
Competencia y de la Propiedad Intelectual (INDECOPI) para asignar
responsabilidad administrativa en casos de fraude por siniestros o phishing.
Siguiendo la metodologia interpretativa de tipo documental, se consider¢ el
modelo bibliografico para analizar resoluciones finales de un tribunal. En este
caso, los clientes de la entidad bancaria acudieron a INDECQOPI, para realizar
las denuncias correspondientes, por operaciones que estos no reconocieron
haber realizado. Por otro lado, el parametro de idoneidad para ser establecido
como tal, es necesario verificar que los mecanismos referidos a la seguridad que
implementa la entidad financiera hayan funcionado. En conclusion, los criterios
legales que el Tribunal del Indecopi emplea en casos de phishing incluyen la
verificacion de la autorizacion del titular de la tarjeta para realizar la transaccion,
lo que implica comprobar si se ingresaron correctamente datos confidenciales.

Ramirez (2023) en su trabajo de investigacion busca determinar como
favorece la modificacion del Codigo Penal frente a la responsabilidad de terceros
involucrados en delitos informaticos en las instituciones financieras realizados en
la Corte Superior de Piura en el periodo 2022. Para ello, aplica el enfoque

descriptivo-analitico sobre la legislacion actual y las brechas concernientes a la

28


https://repositorio.ucv.edu.pe/browse?type=author&value=Ramirez%20Chiroque,%20Jhonny%20Alexander

gestidon de ciberdelitos, aplicando a su vez entrevistas a expertos en la tematica.
Los hallazgos demuestran que a nivel internacional existen diversas formas de
abordar los ciberdelitos, lo cual depende de las caracteristicas legislativas
propias de cada pais. No obstante, debido a que este tipo de delito puede ser
ejecutado desde otros paises, es crucial la contribucién internacional a fin de
establecer alianzas de cooperacion para la prevencion y persecucion. Por otra
parte, el 80% de los juristas especialistas entrevistados coinciden en la
insuficiencia relacionada a las sanciones que se aplican a terceros involucrados,
dado que son consideradas no disuasorias. A la luz de lo mencionado se
concluye que, es esencial implementar una estrategia legislativa de caracter
integral y con suficiente adaptabilidad, que enfrente la complejidad y dinamismo
que actualmente presenta la ciberdelincuencia, particularmente en el sector
bancario.

Paredes y Silva (2021) tuvieron el objetivo en su investigacion de
examinar cdmo la responsabilidad civil de los bancos debe aplicarse al delito de
fraude informatico phishing durante COVID-19 en Lima. El enfoque cualitativo,
de tipo basico, nivel descriptivo y diseno de teoria fundamentada sirvié de base
para ello, permitiendo la recopilacion de conclusiones a partir de diversas fuentes
de analisis documental, que luego se apoyaron en el uso de guias de entrevista
con expertos en la materia. Esto condujo al siguiente resultado y conclusion: en
Lima, en el 2020, se decidid que los bancos eran responsables civiles por el
delito de phishing por fraude informatico durante la pandemia del COVID-19.
Dado que los bancos son las principales organizaciones que utilizan plataformas
digitales, deberia aplicarse de manera imparcial. Aunque en la actualidad

algunos usuarios prefieren ponerse en contacto con un banco, la pandemia y las

29



nuevas medidas que sélo estan disponibles a través de la banca por Internet han
hecho que los usuarios sean los uUnicos responsables de los problemas
informaticos.

Sihui y Unchupaico (2024), investigaron sobre la forma de afectacion de
la falta de incorporacion de la responsabilidad penal en las entidades del sistema
financiero frente al fraude informatico al sujeto agraviado, dado que el acceso
brindado a nuevos medios digitales bancarios no garantiza que los usuarios
cuenten con la seguridad adecuada, vulnerando asi los derechos de estos. Para
desarrollar este estudio utilizaron como metodologia el enfoque cualitativo. Los
resultados demostraron que prevalece la ausencia de implementacion de
responsabilidad penal hacia las entidades bancarias concerniente a delitos de
fraude informatico debido a la carencia de sistemas de seguridad vy
conocimientos por parte de los clientes que utilizan el servicio digital brindado
por las entidades financieras. Por lo tanto, se concluy6 que las razones de atribuir
responsabilidad penal a las entidades bancarias sobre delitos de fraude
informatico tienen su base en los art. 1°, 2 y 8° de la Ley N° 30096, cuyo soporte
es la Resolucion S.B.S. N° 04036- 2022 en su articulo 14.3 que instaura las
medidas de proteccion del sistema financiero; no obstante se encuentra un vacio
puesto que no se indica de manera clara las obligaciones y responsabilidades
administrativas y/o penales de las entidades de este sistema.

Bermudez y Flores (2024) analizaron como la legislacion actual de
Proteccion de Datos Personales (PDP) contribuye a la vulneracion del derecho
a la intimidad en el sistema financiero de la ciudad de Lima en el pais de Peru
durante el 2023. Por medio de un enfoque cualitativo, aplicando el método socio-

juridico, se realizé el analisis de normativas, asi como de casos de jurisprudencia
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del derecho comparado, ademas de las opiniones expresadas en las entrevistas
de los especialistas en derecho administrativo sancionador. De igual modo, los
instrumentos utilizados se enmarcaron en la entrevista y Resoluciones
Directorales de la Autoridad Nacional de Proteccién de Datos (ANPDP). Los
hallazgos demostraron que la normativa de P.D.P. actualizada en Peru exhibe
carencias significativas que posibilitan la vulneracién al derecho referido a la
intimidad de las entidades del sector financiero-bancario. Por consiguiente, se
concluye desde la perspectiva del derecho comparado que, se debe adoptar
elementos del Reglamento General de Proteccion de Datos (RGPD) y la
optimizacién en la aplicacién de la normativa disponible son cruciales para
reforzar la proteccién de datos en Peru.

2.2 Bases tedricas

2.2.1 Phishing

El Phishing es considerado como una de las formas de delinquir a través
de las redes digitales, por tanto, esta enfocado como un ciberdelito por medio
del cual los llamados ciberdelincuentes hacen uso del correo electronico de
manera enganosa, es decir, envian mensajes que aparentemente son
generados por las entidades financieras u otros organismos legitimos, en busca
de obtener datos de tipo personal o informaticos para llevar a cabo el fraude
(Vargas, 2023).

Para Rosero (2021), el phishing es una amenaza persistente que no
desaparecer4, por lo que las medidas necesarias para estar preparados incluyen
reformas en las leyes, asignacidén de mas recursos a las areas correspondientes,
formacion continua a los usuarios del sector publico y privado, campafias con un

lenguaje claro para todos los usuarios, y concientizarlos sobre los riesgos
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presentes. La identificacion y prevencién del phishing es crucial para minimizar
el impacto econdémico y financiero, como la pérdida de patrimonio y los ingresos
de los usuarios, ademas de reducir la confianza en las transacciones a través de
canales electronicos, lo que a su vez tiene un efecto adverso en la actividad
econdmica y financiera, y desmotiva a los usuarios a utilizar dichos canales.

En el contexto peruano, Barahona (2023) refiere que a pesar de que el
phishing esta tipificado y existen leyes que lo penalizan, como la Ley N° 30096 y
la Ley N° 30171, no todos los casos son castigados, ya que con el progreso de
la tecnologia han surgido nuevas formas de cometer delitos, por tanto, las
modalidades estan creciendo y diversificandose, involucrando fraudes en linea
que buscan engafiar a autoridades o clientes, haciéndose pasar por entidades
legitimas.

En tal sentido, se sostiene que en cuanto a la naturaleza juridica o delictiva
que debe asignarse al phishing, es importante considerar dos aspectos: en
primer lugar, deben considerarse como delitos de peligro, ya que el bien juridico
que se protege es la seguridad informatica. En segundo lugar, cuando las
acciones de los ciberdelincuentes agravan la situacién, el fiscal debe modificar
la clasificacion juridica a delitos de resultados para garantizar la proteccion del
usuario (Barahona, 2023).

Finalmente, Tomala (2024) expresa que la formacion y el aprendizaje
constante acerca del phishing son esenciales, puesto que los usuarios que
cuentan con la informacién adecuada y los recursos necesarios, demuestran una
capacidad mucho mayor para reconocer y enfrentar mensajes de phishing y otros
fraudes. Es asi que, en una organizacion, los colaboradores que participan de

manera habitual en programas de sensibilizacibn no solo incrementan su
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habilidad para identificar intentos fraudulentos, sino que también adoptan
mejores habitos de seguridad digital, como comprobar la autenticidad de los
mensajes y emplear software de seguridad actualizado.

Del mismo modo, es referido como el principal medio utilizado por los
ciberdelincuentes en el cual el fraude incluye medios digitales en linea que se
utilizan diariamente por los consumidores. Ciertamente, el correo electronico es
la via mas comun para iniciar con el delito; sin embargo, otros casos se han dado
mediante otros canales de comunicacion como redes sociales, sitios web,
mensajeria instantanea, asi como los mensajes de texto enviados via telefonica
e incluso suelen hacerse a traveés de las llamadas de voz, los cuales no tienen
normativas que responsabilicen al autor, sino generalmente son perfiles falsos
que actuan bajo la responsabilidad del consumidor (Grimes, 2024). Resaltando
que la mayoria de las veces en que ocurren estos delitos, la victima da parte de
la situacion fraudulenta una vez que se ha causado el perjuicio econémico, en
este caso procede a comprobar que no fue su responsabilidad, sino el hecho
atribuido al desconocimiento o convencimiento de la contraparte delictiva
(Vargas, 2023).

2.21.1 Delito informatico.

Dicha denominacion se refiere a acciones ilicitas ejecutadas por medio de
las herramientas que se enmarcan en las nuevas tecnologias. Al mismo tiempo
se incluyen aquellos hechos donde intervienen las nuevas tecnologias con
caracter de medio o bien juridico protegido, a través de los cuales los criminales
ejecutan delitos valiéndose del potencial que proveen las tecnologias de
informacion y comunicacion (TIC) superando los espacios fronterizos (Dalgo,

2022).
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Por otra parte, debido al avance vertiginoso de las TIC, es necesario
ampliar la definicién de “delito informatico” a fin de brindar soluciones normativas
penales, puesto que, asi como avanza la tecnologia al mismo paso avanza la
delincuencia en este contexto. Por tanto, se asume en su conceptualizacidn
como delitos informaticos las conductas ilicitas, que ocurran por accién u
omision, que sean tipicas, antijuridicas y ademas culpables que afecten
diferentes bienes de tipo tecnoldgico o que para llevarse a cabo esta accion ilicita
sea esencial, utilizar cualquier herramienta tecnolégica (Rincén, 2023).

En la normativa peruana, la Ley N° 30171 (2014) realiz6 modificaciones
en la Ley N° 30096 concerniente a los delitos informaticos en este pais y cuyo
objeto presentando en el Articulo 1, refiere la prevencion y sancion que deben
ser aplicadas a las acciones de tipo ilicitas que inciden en sistemas informaticos,
asi como en otros bienes de caracter juridico y que mantengan relevancia penal,
las cuales son cometidas a través de la utilizacion de herramientas, equipos y
todo lo que se relacione con medios tecnolégicos de informacién o de
comunicacion, todo ello con el fin de reforzar la seguridad ante la
ciberdelincuencia.

En consecuencia, los delitos informaticos relacionados con las entidades
financieras en la proteccion del consumidor financiero en casos de phishing son
contemplados en el Capitulo Il de la Ley N° 30096 (2023) y prescribe los delitos
contra datos y sistemas informaticos, haciendo referencia en primer lugar al
denominado acceso ilicito descrito en el articulo 2 de la mencionada ley,
sefalando la sancidn penal de aquellas personas cuyas conductas accedan a
parte o a todo un sistema informatico, de forma que vulnere las medidas de

seguridad. Por otro lado, esta el delito de atentado a la integridad de datos
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informaticos, al cual refiere en su Articulo 3, y que establece las acciones que
deben ser sancionadas cuando de manera deliberada e ilegal se ocasionan
danos a los datos informaticos como dafar, introducir, borrar, deteriorar, alterar,
suprimir o inaccesibilidad a los mismos.

También destacan en esta misma perspectiva el articulo 4 referido al
atentado a la integridad de sistemas informaticos de la Ley N° 30096 (2023),
indicando la sancion penal para quien de formas deliberada e ilegal consiga
inutilizar un sistema informatico parcial o totalmente, asimismo a quien
obstaculice o entorpezca su funcionalidad y prestacion de servicio. En los
articulos mencionados, la instauracion del delito informatico tiene como finalidad
proteger, desde la mirada juridica, los datos informaticos, los cuales son
considerados como un bien fundamental en las TIC (Rincon, 2023).

En los articulos mencionados, la instauracién del delito informatico tiene
la finalidad de proteger, desde la mirada juridica, datos informaticos de los
consumidores, por ello, son considerados como un bien substancialmente de las
llamadas TIC, explicando la naturaleza de delito informatico (Rincon, 2023).
2.21.2 Convenio de Budapest.

Es considerado un instrumento donde se establecen acuerdos de caracter
vinculante y cuyo alcance se da de forma internacional, a través del cual se
pretende brindar proteccion desde escenarios internacionales a las amenazas
de la ciberdelincuencia, todo ello considerando que este flagelo se caracteriza
por su deslocalizacion, es decir puede ocurrir en un lugar, pero ser originado en
otro. Por tanto, de manera comunitaria puede combatirse este delito que circula
por medio de las redes (Rincon, 2023).

Bajo esta mirada, el Convenio sobre la Ciberdelincuencia realizado en

35



Budapest en el 2001, del cual forman parte los Estados miembros del Consejo
de Europa y otros Estados signatarios, resalta la urgencia de adoptar una politica
en materia penal comun con el fin de brindar proteccién necesaria a nivel
internacional frente a la ciberdelincuencia. Asi, este Convenio, en vista de la
velocidad y profundidad de cambios que ha originado la continua digitalizacion
en las redes informaticas, adopta una legislacion adecuada en funcién de
optimizar la cooperacion internacional para prevenir los delitos informaticos.

Dentro de los vectores de este Convenio se consideran los delitos contra
la integridad, confidencialidad y disponibilidad de los datos y sistemas
informaticos; ademas de los delitos informaticos con mayor prevalencia en casos
de responsabilidad de las entidades financieras en la proteccion del consumidor
financiero. Del mismo modo, en su contenido se encuentra lo concerniente a las
amenazas en los espacios cibernéticos, asi como las diferentes especificidades
de nuevos delitos.

En el contexto peruano, se destaca la ratificacion del Convenio sobre la
Ciberdelincuencia a traves del Decreto Supremo N° 010-2019-RE, el cual asume
el compromiso efectivo de combatir los delitos informaticos y la necesidad de
establecer alianzas cooperativas internacionales para la atencién rapida de los

ciberdelitos en materia penal.

2.21.3 Proteccion de datos informaticos.

Actualmente, se considera como un factor crucial para el funcionamiento
de las entidades, debido a que la labor se enmarcar en el manejo de datos y, por
tanto, es esencial que se garantice la proteccion e integridad ante los riesgos
que existen en el contexto digital. Por ello, para evitar la suplantacion de

identidad o estafas, es necesario implementar medidas de seguridad que sean
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aplicadas para los diferentes dispositivos electrénicos y medios digitales en los
que se comparte informacion tanto personal como de las entidades (Ministerio
Publico Fiscalia de la Nacién [MPFN], 2024).

Asi mismo, el gobierno peruano establece la Ley N° 29733 - Ley de
Proteccion de Datos Personales, para generar un sistema juridico de proteccion
al usuario al momento de utilizar alguna aplicacion o sistema externo. Esta
normativa busca garantizar la fluctuacion de la informacion consentida y legal,
pero existen limitaciones como lo indica el articulo 14 en el que se enfatiza que
las entidades publicas tienen permitido transferir informacién segun el ambito
comercial, mas no los datos personales de sus trabajadores. Al mismo tiempo,
en el articulo 18 manifiesta que solo el titular de la informacién tiene autorizacién
para brindar datos detallados y si esto no se respeta existen represalias legales
y juridicas que respaldan al ciudadano (El Peruano, 2024).

No obstante, la ley antes citada, tiene un alcance limitado ante la
proteccion de datos personales debido a la inexistencia de un extracto legal que
tome en cuenta el uso de tecnologia fuera de los ambitos laborales publicos y
privados. Esta situacion deja desprotegidos a las personas ante perfiladores en
estafas bancaria que utilizan los datos personales de los usuarios (Blume, 2021).

La finalidad de las leyes promulgadas en relacion a la proteccidn de datos
personales es recopilar informacion correspondiente a sus actividades
comerciales, legales y juridicas de una persona, proporcionar informacién
limitada segun los diversos tratamientos, el registro actualizado de un ciudadano
y la seguridad de recepcion, alcance y transferencia de estos datos. Por lo tanto,
las normativas impuestas en la actualidad buscan garantizar el uso adecuado y

suscrito en la ley de los datos necesarios para actividades laborales, académicas
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y judiciales. Su principal objetivo es otorgar tranquilidad y seguridad a los
ciudadanos respecto al uso de su informacion (Quiroga, 2021).
2.2.2 Responsabilidad de las entidades bancarias

Corresponde en el deber de diligencia y seguridad hacia los
consumidores, donde las instituciones financieras estan obligadas a proteger los
datos de sus clientes, tanto personales como financieros; lo cual abarca la
correcta administracion de los fondos que capta, la proteccion de intereses de
los usuarios y seguridad del sistema financiero en general, para evitar casos
donde el delincuente engafia al usuario para que revele informacion confidencial;
por ende, los bancos deben reforzar la seguridad de los sistemas y plataformas
digitales que utilizan sus clientes, evitando que terceros se apropien de sus datos
para cometer delitos financieros (Diaz et al., 2022).

Flores (2023), sefala que, para la prevencion de delitos informaticos, la
SBS emite una serie de regulaciones y recomendaciones que todas las
entidades financieras deben cumplir. Esto se debe a que, aunque en el contexto
del delito, su rol principal seria el de sujeto pasivo o como una de las victimas.

Mientras que, para Estancona (2023), en casos de fraude como el
phishing, la responsabilidad de la entidad financiera puede variar dependiendo
de si se puede demostrar que el banco ha actuado con negligencia o no, esto
respaldado bajo el acuerdo con el marco legal. Si el banco no implemento las
medidas necesarias para prevenir el fraude, podria considerarse responsable
por los danos sufridos por el cliente; sin embargo, si la entidad bancaria prueba
que ha actuado con la debida diligencia y que la culpa recae en el usuario por
no tomar las precauciones necesarias, como ignorar advertencias de seguridad

o compartir informacion sensible, su responsabilidad podria quedar exonerada.
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Finalmente, Flores (2023) sefiala que, respecto a la responsabilidad que
debe asumir una entidad financiera frente a la comisién de un delito informatico,
se subraya la necesidad de contar con una norma de aplicacion amplia y un alto
nivel de proteccion. Entonces, considera que esta caracteristica de cobertura es
algo que actualmente falta en nuestra legislacion peruana sobre delitos
informaticos, la cual es restrictiva y requiere mayor desarrollo y contenido.

Cabe destacar que, la ciberseguridad en el sector bancario hace
referencia a las estrategias, medidas y tecnologias implementadas para proteger
los sistemas, redes y datos contra riesgos cibernéticos, como phishing, malware
y ataques de ingenieria social. Dado que los bancos dependen de tecnologias
avanzadas para ofrecer sus servicios, resulta esencial gestionar los riesgos
mediante la anticipacion de amenazas y la implementacién de planes de
contingencia. De este modo, se garantiza la proteccion de la informacion y la
continuidad de las operaciones, lo que, a su vez, asegura la confianza de los
clientes y el buen funcionamiento del sector financiero (Revilla et al., 2024).

Asimismo, la inteligencia artificial (IA) se ha convertido en una herramienta
clave en la ciberseguridad, destacandose por su capacidad de analizar grandes
volumenes de datos, identificar patrones y adaptarse autbnomamente a nuevas
amenazas. Su aplicacion abarca diversas areas criticas, como la deteccién de
malware, donde analiza programas y archivos para identificar comportamientos
sospechosos como virus, troyanos y ransomware. Ademas, la IA monitorea el
comportamiento de usuarios y sistemas para detectar accesos no autorizados o
movimientos laterales en redes. En la deteccion de intrusiones, utiliza algoritmos
avanzados para analizar el trafico en tiempo real y responder a actividades

maliciosas. Asimismo, facilita la gestion de vulnerabilidades mediante la
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evaluacion de configuraciones de seguridad y el analisis de codigo para

identificar fallos (Tenorio, 2021).

2.2.21 Responsabilidad administrativa.

La regulacién de las normativas de la Superintendencia de Banca y
Seguros (SBS), la Ley del Sistema Financiero y del Sistema de Seguros y
Organica de la Superintendencia de Banca y Seguros y AFPS - Ley N° 26702, y
otras autoridades financieras y administrativas como INDECOPI, se consideran
como los estandares de seguridad y proteccion de datos exigidos por la ley, que
busca proteger al consumidor y prevenir posibles fraudes, asegurando que las
entidades financieras actuen con transparencia y responsabilidad, la cual
consiste en la implementacién de politicas estrictas de ciberseguridad, asi como
programas de educacion y concientizacion para sus clientes; por tanto, actua
como una herramienta preventiva y correctiva en la lucha contra el phishing.

Una de las principales responsabilidades administrativas de las entidades
bancarias es el cumplimiento de las normas de prevencion del lavado de activos
y financiamiento del terrorismo, por ende deben implementar sistemas de
monitoreo para detectar y reportar operaciones sospechosas a la SBS y la
Unidad de Inteligencia Financiera - UIF, lo que incluye la capacitacién continua
de su personal en identificacién de riesgos y la elaboracion de informes
periodicos, en suma, deben implementar politicas internas de reclamaciones
para garantizar que los consumidores puedan reportar de manera efectiva
cualquier problema relacionado con sus productos o servicios (Carranza y
Alcantara, 2022).

Por tanto, entre las medidas clave que deben implementar los bancos se

40



encuentran politicas estrictas que incluyen el uso de tecnologias de cifrado,
seguimiento en tiempo real de transacciones, y sistemas para detectar fraudes,
ademas, las entidades estan obligadas a realizar auditorias periddicas para
evaluar la efectividad de estas medidas y a actualizar sus protocolos de
seguridad de acuerdo con las nuevas amenazas cibernéticas, todo ello alineado
a evitar sanciones pueden incluir multas, suspensiones de licencias o la
implementacion obligatoria de nuevas medidas de seguridad (Carril, 2022).

En relacion a los reclamos de usuarios financieros todas las
responsabilidades de las instituciones financieras deben alinearse con las
directrices de la SBS, que incluyen la estabilidad financiera, la solidez financiera,
el comportamiento adecuado en el mercado y el buen funcionamiento del
Sistema Privado de Pensiones (Flores, 2023).

El procedimiento de reclamos por parte del consumidor es el siguiente:
Indecopi posee competencia primaria para conceder proteccibn a los
consumidores financieros y la SBS consigna los casos de los usuarios por medio
de la plataforma PLAVIR. Seguidamente, la oficina de Indecopi emite
informacioén al usuario indicando las vias disponibles para reclamos ante la SBS.
Ahora bien, en el caso en que las denuncias sean efectuadas ante Indecopi, pero
con competencia de la SBS, se procede a declararla improcedente. Por todo ello,
es esencial que se implemente a la mayor brevedad la ventanilla unica de
reclamos que actualmente se encuentra proyectada por Indecopi (Palomino,
2023).

En este contexto, la Plataforma de Atencion Virtual de Reclamos
(PLAVIR), desarrollada por la SBS, se define como una herramienta digital que

permite a los consumidores financieros presentar y dar seguimiento a sus
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reclamos relacionados con productos y servicios financieros, tales como
incumplimiento de contratos, cobros indebidos, practicas desleales y errores en
servicios bancarios. Entre los beneficios de la plataforma se destacan su acceso
remoto y eficiente, lo que facilita la gestion de reclamos; la transparencia, ya que
los usuarios pueden monitorear el estado de sus casos; y su capacidad para
fomentar buenas practicas entre las entidades financieras. Ademas, PLAVIR
actua como mediador, asegurando una resolucidon justa y protegiendo los
derechos de los consumidores (Superintendencia de Banca , Seguros y AFP,

2023).

2.2.3 Proteccion del consumidor financiero

Proteger al consumidor financiero es una de las principales funciones que
debe cumplir el Estado, promoviendo acciones y mecanismos que sirvan de
orientacion y prevencion para solucionar conflictos, al mismo tiempo que efectua
mejoras de tipo técnico-normativas. Todo ello se realiza a través del Instituto
Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad
Intelectual - INDECOPI, el cual pone, a su vez, a disposicion el Sistema Nacional
Integrado de Proteccion al Consumidor. Estas organizaciones consideran los
criterios normativos y procedimentales que van a guiar las acciones de las
entidades publicas, incluyendo a los consumidores y empresarios. De esta
manera, se pretende reforzar el cumplimiento normativo relacionado a la
promocién de la defensa y proteccion del consumidor en el territorio peruano
(INDECORPI, 2024).

Por otro lado, se tiene el Codigo de Proteccion y Defensa del Consumidor

en el marco de la Ley N.° 29571 (2010); siendo asi, en el articulo 81 del capitulo
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quinto referido a productos o servicios financieros, sefiala que la proteccion al
consumidor financiero tiene su respaldo en el presente cuerpo normativo, toda
vez que las organizaciones bajo supervision de la Superintendencia de Banca,
Seguros y Administradoras Privadas de Fondos de Pensiones se rigen
igualmente por el mismo cuerpo normativo. Al mismo tiempo el consumidor
cuenta con la normativa especial que se establecié en la Ley N.° 28587, Ley
Complementaria a la Ley de Proteccion al Consumidor en lo referente a Servicios
Financieros, asi como a preceptos normativos expuestos para reforzar su
cumplimiento.

Es importante sefalar que, el consumidor financiero es la persona que
establece una relacion con instituciones financieras autorizadas por el Estado
para acceder a productos y servicios especializados. Su especificidad radica en
que estos productos y servicios no solo buscan su beneficio individual, sino
también el de su grupo familiar o social. No obstante, debido a la asimetria
informativa entre el consumidor y el proveedor, el Estado interviene para
otorgarle proteccion. Asi, se busca equilibrar la relacion contractual y garantizar
un marco regulado que promueva la equidad y la seguridad en las transacciones
financieras (Machuca, 2021).

Debido a esta desigualdad, la Ley de Proteccion y Defensa del
Consumidor en Peru, establece las disposiciones sobre |la responsabilidad de los
proveedores de bienes y servicios, es decir, regula los derechos de los
consumidores en relacion con productos defectuosos y servicios que no cumplen
con las expectativas razonables, segun lo acordado o conforme a las normativas
aplicables. De acuerdo con el articulo, los proveedores deben asumir la

responsabilidad por los dafios causados a los consumidores debido a productos
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defectuosos o servicios mal prestados. Ademas, deben ofrecer una solucién
adecuada, que puede incluir la reparacion, reposicion o devolucion del dinero
(Chavez, 2023).

2.2.3.1 Deber de idoneidad.

Respecto a este deber, consiste en otorgar a los consumidores lo que
esperan por parte de los proveedores de servicios financieros con respecto al
servicio ofrecido. Dentro del marco legal, se considera que las caracteristicas de
seguridad e idoneidad sean adecuadas y cumplan con lo estipulado en los
contratos realizados; por lo tanto, asegura que las herramientas financieras
prioricen la satisfaccion de las necesidades del consumidor, respetando la

capacidad economica y nivel de comprension (Chawla y Kumar, 2021).

Del mismo modo, se fundamenta en la transparencia, la responsabilidad
y la confianza, pilares esenciales para fomentar relaciones justas entre las
entidades financieras y los consumidores, contribuyendo a un mercado mas
equitativo y ético. Y también funciona como un principio de restriccién para
proteger a los usuarios de practicas injustas, como la informacion engafosa o la

comercializacion de productos inadecuados (Richards y Hartzog, 2021).

2.2.3.2 Obligacion de los proveedores.

Todo proveedor vinculado al sector de entidades financieras esta sujeto a
cumplir una serie de requerimientos que garanticen la seguridad, transparencia
y buen funcionamiento de los servicios. Por ello, los proveedores deben respetar
las leyes, asi como las regulaciones financieras sobre la proteccién de datos y
evitar fraudes, mantener la seguridad y confiabilidad de la informacién financiera,

la calidad del servicio y la supervision y auditoria (Raygada, 2023).

44



Por lo tanto, los controles de auditoria permiten a las entidades financieras
reconocer y mantener el funcionamiento del sistema de seguridad. Su protocolo
consiste en tener un control de las autorizaciones y aprobaciones mediante una
serie de informes sobre las actividades operativas, su finalidad radica en evitar
la filtracion de informacion financiera. Ademas, el control interno garantiza el nivel
de seguridad y confiabilidad de la informacion personal de los clientes (Cumbicos
et al., 2023)

Una de las obligaciones mas importantes para los proveedores financieros
es garantizar la seguridad de los datos del usuario otorgando una serie de
estrategias que controlan los ciberataques, los cuales utilizan brechas
informaticas para copiar, borrar o reescribir informacion y aprovechar la
vulnerabilidad de las personas (Flores-Alava y Mena-Hernandez, 2023).

La Ley de Transparencia y Acceso a la Informacion Publica — Ley N°
27806, promulgado en 2002 con el fin de promover la transparencia de los actos
que realiza el Estado y regular el acceso a la informacion, especificamente en el
articulo 5 indica que las entidades financieras pueden hacer uso de la imagen e
informacion sustancial y relevante respecto a las funciones del empleado, el
funcionamiento y procedimiento internos de la entidad, asegurando que los
ciudadanos accedan facilmente a la informacién clara sobre la gestion publica.
Asimismo, la disposicion en el compromiso de garantizar transparencia en la
difusion de informacién donde los datos de las entidades proveedoras, montos
comprometidos y calidad de productos y servicios ofrecidos permite que los
consumidores indirectos conozcan los tratos con diversas entidades,

garantizando el cumplimiento de la obligacion de los proveedores y beneficiando
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a los ciudadanos que dependen de estos servicios o productos (Congreso de la
Republica, 2024).

En consecuencia, el tratamiento de datos personales es de suma
importancia para las entidades financieras que buscan mantener y generar un
nivel de confianza mayor con sus clientes. Puesto que, su principal preocupacion
es la sustraccion de datos personales y realizar actividades ilicitas. Ante ello, los
proveedores emplean una red de seguridad en cuanto a experiencia digital y
conexion en sus plataformas, evitando una serie de estafas y apropiacion de

datos personales que afectan a los usuarios (Nifio, 2022).

2.2.4 Marco Juridico

2.2.41. Doctrina

El phishing es una modalidad de fraude cibernético que se distingue por
utilizar técnicas de manipulacion psicologica para inducir a las personas a
entregar informacion confidencial sobre su actividad bancaria como la obtencién
de los digitos de tarjetas de crédito, los medios empleados son las fuentes de
internet como correos electronicos fraudulentos o paginas web falsificadas, la
cuales causan confusiones en los consumidores, al verlas como legitimas
generando una ilusion de confianza (Mayer y Calderdn, 2020). Por ende, la
estrategia central del phishing es replicar la apariencia y funcionamiento de
entidades confiables, como bancos o plataformas de servicios donde se elabora
un escenario mediante llamada, navegacion o mensaje de texto que convenza a
la victima de interactuar sin sospecha, logrando que de manera involuntaria
proporcione datos sensibles, para dar pase al fraude (Vazquez, 2021).

Bajo el enfoque de proteccion al consumidor, el phishing representa un
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peligro para la seguridad de la informacién personal y patrimonial de los usuarios,
lo cual, puede incluir desde el acceso no autorizado a cuentas bancarias hasta
la pérdida de identidades digitales, lo que conlleva graves consecuencias
economicas y sociales; por ende, diversos paises ha implementado en sus leyes
y normativas regulaciones especificas destinadas a proteger a los usuarios ante
este tipo de fraudes, obligando a las entidades bancarias que manejan datos
personales a adoptar medidas de seguridad robustas, lo cual, busca que las
victimas dispongan de herramientas legales para denunciar los incidentes y
obtener reparacion por los dafos causados, sin embargo, a la par promueven la
responsabilidad del usuario para seguir los protocolos de seguridad y eduquen
a los consumidores sobre como prevenir estos enganos (Estancona, 2023).

Por dltimo, la colaboracién publico-privada en la lucha contra los
ciberataques, especialmente el phishing, se basa en normativas europeas como
la Directiva NIS 1 y su actualizacion NIS 2, las cuales establecen medidas de
ciberseguridad para sectores esenciales y servicios digitales con el propdsito de
proteger infraestructuras criticas. Asimismo, el Reglamento UE 2019/881
(Cybersecurity Act) impulsa la certificacion de ciberseguridad en productos y
servicios TIC, fortaleciendo asi la confianza digital. En el caso de ltalia,
normativas como el DL 105/2019, que define el Perimetro de Seguridad
Cibernética, y el DL 82/2021, que cred la Agencia para la Ciberseguridad
Nacional (ACN), han reforzado la cooperacion entre el sector publico y privado.
A su vez, estas regulaciones han facilitado la creacién de centros de intercambio
de informacion (ISAC) y la participacion de empresas especializadas en la
respuesta a incidentes. Por otro lado, la estrategia italiana pone un énfasis

particular en la educacién y concientizacién publica sobre el phishing,
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promoviendo una cultura de seguridad cibernética que contribuye a prevenir

engafos y fortalecer la resiliencia digital (Previti, 2023).

2.2.4.2 Jurisprudencia

La sentencia 1100-2020 del Tribunal Constitucional del Peru aborda un
caso de fraude informatico relacionado con phishing. En este fallo, se examina
cémo la victima fue engafiada para que proporcionara su informacién personal y
bancaria. El Tribunal tipifica el fraude informatico y sefiala que el uso de
tecnologias digitales para cometer este tipo de delitos constituye un agravante.
La decision ratifica la condena del acusado, subrayando la responsabilidad penal
en crimenes que comprometen la seguridad informatica y la confianza publica

(Tribunal constitucional, 2020).

2.2.4.3 Cdodigo de Proteccion y Defensa del Consumidor (2023)

La presente investigacion, se centra en ciertos articulos del Cadigo,
relevantes y muy repetitivos en las resoluciones analizadas, los cuales se
procederan a abordar.

El articulo 18, refiere que la idoneidad es la relacidon que existe entre las
expectativas del consumidor y lo que recibe, en funcion de lo que se promete
ofrecer por medio de sistemas publicitarios tomando en cuenta las condiciones
y situaciones de la transaccién, al mismo tiempo contempla las caracteristicas,
asi como la naturaleza del producto o servicio que se ofrece, también se
considera el precio, entre otros elementos, atendiendo a las diversas
circunstancias que presente el caso (Cdédigo de Proteccion y Defensa del
Consumidor [CPDC], 2023).

Por otro lado, para evaluar la idoneidad se considera la naturaleza y
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aptitud del producto o servicio para satisfacer las necesidades que han dado
paso a su ubicacion en el mercado. Del mismo modo, la responsabilidad que
debe asumir el proveedor en casos en que sea necesario frente al consumidor
no dejan de ser eximidas, aun cuando el Estado autorice la produccion o
prestacion en concordancia con lo ofrecido (CPDC, 2023).

En este mismo orden de ideas, se encuentra el articulo 19, que aborda la
obligacion que tienen los proveedores. Entre ellos, esta el dar respuesta por la
excelencia de los productos y servicios ofrecidos, igualmente se toma en
consideracion la autenticidad que presentan las marcas y leyendas referido al
producto, o del signo que sirve de respaldo al prestador del servicio, asi como
por falta de aceptacién a razén de la discordancia entre lo prometido por la
publicidad y lo recibido; igualmente por la fecha de expiracién y contenido del
producto marcado en su envase, en lo que corresponda (CPDC, 2023).

Otro elemento de relevancia es el presentado en el articulo 25, sobre el
deber general correspondiente a la seguridad, puesto que lo ofrecido en un
mercado no debe implicar riesgos de salud o de cualquier otra indole, entre ellos
de seguridad de forma injustificada a los consumidores o a sus bienes. Cabe
sefalar que, el Codigo de Proteccion y Defensa del Consumidor establece que
los productos o servicios ofrecidos en el mercado deben ser seguros para los
consumidores cuando se utilizan de acuerdo con su propésito o de manera
normal (CPDC, 2023).

En este sentido, no deben implicar riesgos innecesarios o no informados
que puedan afectar la salud, la seguridad de los consumidores o causar dafo a
sus bienes. En consecuencia, los productos deben ser disefiados y fabricados

de manera que no representen un peligro para las personas cuando se utilicen
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correctamente (Instituto Nacional de Defensa de la Competencia y de la
Proteccion, 2023).

A modo de cierre, el marco normativo de proteccion al consumidor se basa
en varios principios fundamentales. El principio de proteccion ante practicas
engafnosas o discriminatorias salvaguarda a los consumidores de acciones
fraudulentas o perjudiciales. A su vez, el principio de prevencién de riesgos
busca garantizar la seguridad de los productos y servicios. Asimismo, el principio
de informacion precisa permite a los consumidores tomar decisiones
fundamentadas. Ademas, se reconoce el derecho de acceso a mecanismos de
reclamo para hacer valer sus derechos de manera efectiva. Por otro lado, el
principio de interpretacién en favor del consumidor establece que, en caso de
duda en la aplicacion de normas o contratos, debe prevalecer su proteccion.
Finalmente, ante una violacion a la Ley de Defensa del Consumidor, se garantiza
el derecho a solicitar reparacion o indemnizacion por dafios y perjuicios

derivados de la mala calidad de bienes o servicios adquiridos (Viteri et al., 2024).

2.2.4.4 Reglamento para la Gestion de la Seguridad de la
Informacion y la Ciberseguridad

En el articulo 3 acerca del Sistema de gestidon de seguridad de la
informacion y Ciberseguridad (SGSI-C), aprobado el 19 de febrero de 2021 con
el objetivo de solicitar a las diversas empresas que utilicen estrategias para
mejorar su confiabilidad y establecer un entorno seguro entre los productos y
servicios brindados a los usuarios. Su finalidad estd en reducir el numero de
riesgos de seguridad respecto a la informacion del producto y sus

procesamientos, resguardando la informacion de la empresa y sus clientes. Por
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lo tanto, en el apartado 3.1. expresa que es el grupo de politica y cuestiones
procedimentales, asi como roles y responsabilidades disefadas a fin de
identificar y brindar proteccidén a los activos relacionados con la informacion,
también para hacer la deteccion de eventos relacionados con la seguridad,
asimismo prevé respuesta y la recuperacion ante acontecimientos de
ciberseguridad (Resolucion SBS N°504, 2021).

A su vez, la ciberseguridad se fundamenta en tres requisitos esenciales:
confidencialidad, integridad y disponibilidad. Sin embargo, la administracion del
Estado tiene la obligacion de adoptar medidas razonables para proteger los
sistemas de informacion de las instituciones publicas, las organizaciones y los
ciudadanos contra ciberataques, ademas de asumir la responsabilidad por los
dafios derivados de incidentes de ciberseguridad. En este sentido, la evolucién
tecnologica ha generado nuevos desafios, ya que el internet de las cosas amplia
la conectividad a diversos dispositivos, mientras que la computacion en la nube
conlleva una pérdida de control sobre la informacion compartida. Asimismo, la
convergencia tecnoldgica, aunque impulsa la innovacién, también aumenta los
riesgos asociados (Rodriguez y Moreno, 2024).

En este sentido, el reglamento asigna responsabilidades claras para
fortalecer las funciones del directorio, la gerencia, el comité de riesgos y la
gestion de seguridad de la informacion y ciberseguridad. Establece tres niveles
de proporcionalidad: régimen general, simplificado y reforzado, cuya aplicacion
depende del tamano, la naturaleza y la complejidad de las operaciones de la
entidad. Ademas, requiere la implementacion de un programa de ciberseguridad
basado en un marco de referencia internacional, que debe abordar funciones

clave como identificacion, proteccion, deteccion, respuesta y recuperacion, con
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el objetivo de mejorar las capacidades en este ambito. También establece la
obligacion de notificar a la Superintendencia cualquier incidente de
ciberseguridad que pueda causar un impacto adverso significativo. Asimismo, la
empresa debe contar con la informacién necesaria para actuar oportunamente
ante amenazas y gestionar vulnerabilidades, lo que puede incluir acuerdos con

otras empresas del sector o con terceros relevantes (Melgar, 2023).

2.2.4.5. Constitucién Politica del Peru

La carta magna, promulgada por primera vez en 1823, tiene como
finalidad, establecer una serie de normativas respaldadas por el estado sobre las
cuestiones legislativas, ejecutivas y judiciales del pais. Asimismo, por su
superioridad normativa, consagra la defensa del consumidor, en su articulo 65,
estableciendo que para la defensa de los usuarios se garantiza el derecho que
toda persona tiene a la informacion en lo concerniente a recursos disponibles en
el mercado para su consumo. De igual manera, protege la salud y la seguridad
de la ciudadania (Constitucion Politica del Peru, 1993).

Como punto de partida, la constitucion establece como politica publica el
derecho de los consumidores a acceder a informacién clara y veraz,
promoviendo su difusién y asegurando su respeto tanto por los sectores publico
como privado. El objetivo es garantizar la transparencia en el mercado,
permitiendo que los consumidores tomen decisiones de consumo de manera
libre, informada y responsable. De esta forma, se busca que la informacién
proporcionada sea adecuada, favoreciendo la proteccion de los derechos del
consumidor y su capacidad para tomar decisiones fundamentadas (Chavez,

2023).
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2.2.4.6. Ley del Procedimiento Administrativo General

La Ley del Procedimiento Administrativo General (LPAG) se promulgé el
11 de abril del 2001, pero fue modificada el 4 de mayo de 2022, en ella se
establece mejores condiciones reguladoras para la implementacién y aprobacion
de procesos administrativos y de prestacion en servicios de ambitos diversos.
Por lo tanto, la LPAG tienen como finalidad regular los procesos administrativos
de los usuarios en las distintas entidades. En el articulo 3, sefala el objetivo de
implantar el régimen de caracter legal dirigido a que la Administracion Publica
proteja el interés general, asegurando el cumplimiento de derechos e intereses
de los administrados, acorde a los cuerpos juridicos, sobre todo el constitucional
(Ley N° 27444, 2001).

En ese sentido, la presente ley establece el régimen de procedimientos
administrativos comunes aplicables a todas las entidades y 6rganos del Estado,
tanto de naturaleza administrativa como jurisdiccional, incluyendo entidades
autonomas y personas juridicas de derecho publico que ejerzan funciones
administrativas. Su propdsito es garantizar el cumplimiento de los principios que
rigen la actuacion de la Administracion Publica, entre ellos la legalidad, el impulso
de oficio, la razonabilidad, la imparcialidad, el informalismo, la veracidad, la
celeridad, la eficacia, la participacién, la simplicidad, la uniformidad, la
responsabilidad y el ejercicio legitimo del poder. Asi, la ley asegura que las
decisiones administrativas se adopten dentro de un marco legal coherente,
alineado con los valores constitucionales y orientado a la proteccion de los
derechos de los administrados (Ministerio de Justicia y Derechos Humanos,

2021).
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2.2.4.7 Reglamento de Tarjetas de Crédito y Débito

El reglamento de Tarjetas de Crédito y Débito, aprobado mediante
Resolucién S.B.S. N.° 6523 -2013, fue actualizado el 26 de junio de 2024 con el
objetivo de mejorar las definiciones, el contenido minimo de los estados de
cuenta y la resolucion del contrato de tarjeta de crédito para los usuarios. Su
finalidad esta en establecer las normativas que evitan el sobreendeudamiento,
los robos de datos y fraudes. Este reglamento indica en el articulo 23 como
responsable para demostrar la autenticacion y registro de las operaciones le
concierne a la entidad financiera, ante el rechazo que ocurra de una transaccion
por parte del cliente (Resolucién SBS N° 02286-2024, 2024).

Inicialmente, el Reglamento de Tarjetas de Credito y Débito se define
como un conjunto de normas que regulan la emision, el uso y la operacion de
estos medios de pago, estableciendo los derechos y responsabilidades de
emisores, tarjetahabientes y establecimientos afiliados. Su objetivo es garantizar
un uso seguro y transparente, por lo que define aspectos como las condiciones
de contratacion, la seguridad en las transacciones, la prevencion de fraudes, los
procedimientos de reclamacion y las reglas para la cancelacion o suspension de
las tarjetas. Aunque este reglamento varia segun la legislacion de cada pais, su
proposito es proteger tanto a los usuarios como a las entidades financieras
(Hernandez, 2020).

En cuanto a, la clausula del reglamento establece que los servicios
adicionales de las tarjetas de crédito que se encuentran desactivados de forma
predeterminada. El cliente asume la responsabilidad de solicitar su activacién si
asi lo desea, y podra desactivarlos en cualquier momento, en concordancia con

lo dispuesto en el Reglamento de Tarjetas de Crédito y Débito (La
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Superintendencia de Banca,Seguros y AFP, 2022).

2.2.4.8. Ley complementaria a la Ley de proteccién al consumidor,
en materia de servicios financieros

La ley N° 28587, promulgada en el 2005, tiene como finalidad, el proteger
a los usuarios de las empresas del sistema financiero que se encuentran
reguladas por la Superintendencia de Banca, Seguros y Administradoras
Privadas de Fondos de Pensiones (SBS). Por tanto, esta normativa establece
las clausulas generales de contratacion y sus modificaciones, el cobro y difusion
de los interés o comisiones y faculta a la SBS a implementar normas contra las
clausulas abusivas. Dicha normativa es importante para la investigacién, porque
permite reconocer que el Coédigo de Proteccién y Defensa del consumidor, no
contiene todo lo necesario para proteger a los consumidores financieros, puesto
que, al tratarse de temas econdémicos, su regulacion legal puede omitir ciertas
variables importantes. Sin embargo, la ley fue promulgada en el 2005, lo que
implica que no posee articulos que regulen los temas sobre ciberseguridad. Al
respecto, es importante sefialar que, los delitos informaticos comprenden una
amplia gama de actividades ilegales, que incluyen desde el hacking y el phishing
hasta la distribucion de malware y el ciberacoso. En este contexto, es importante
destacar la evolucion constante de las técnicas y métodos utilizados por los
ciberdelincuentes, quienes adoptan nuevas estrategias y tecnologias para
vulnerar sistemas de informacién, lo que incrementa la complejidad de su

deteccién y prevencion (Cuenca y Nufez, 2024).

2.3 Estado del arte

Ayuhandika et al., (2023) estudiaron cémo es la responsabilidad bancaria
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y la proteccion juridica de los bancos por la pérdida de saldos de cuentas debida
a delitos de suplantacion de identidad. Esta investigacion, a través de un método
descriptivo cualitativo normativo, en base a los resultados, establece las
siguientes conclusiones: en el delito de phishing experimentado por los usuarios,
el banco puede ser plenamente responsable si el cliente puede demostrar que
no hubo negligencia de su parte, sino un error del sistema de seguridad existente
por parte del banco. Ademas de responsabilizarse por las pérdidas sufridas por
los clientes, la entidad debe mejorar el sistema de seguridad para prevenir los
delitos de suplantacion de identidad. Este estudio es un aporte relevante debido
a que el delito en el que ocurre el fraude es el phishing, al mismo tiempo la
responsabilidad se asigna a la entidad bancaria, se muestra que la misma debe
mejorar sus sistemas de seguridad aportando confianza a sus clientes.

Zhang et al., (2023) estudiaron como influye el phishing en el sector
bancario chino. Aplicaron un método de analisis estadistico y el Modelo de
Ecuaciones Estructurales (SEM). Los hallazgos mostraron que el grado de
implicacion de las fuerzas de seguridad publica, asi como la funcién que ejecutan
los operadores de telecomunicaciones, al igual que las iniciativas normativas
relativas y las premisas de gobernanza cooperativa son esenciales para
establecer limites a la tasa de aparicion del phishing y los ciberdelitos
relacionados, los cuales suponen un reto para el desarrollo del sector bancario
chino. Motivo por el cual el estudio sirve de guia para considerar algunas
iniciativas de caracter colaborativo para la lucha contra el phishing.

Flores et al., (2024) analizaron el phishing, como un delito informatico
presente desde 1996, caracterizado por el envio de correos electrénicos

fraudulentos con el fin de obtener informacion personal de manera engafosa. A
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través de un enfoque cualitativo que combina los métodos analitico-sintético e
inductivo-deductivo, y utilizando el analisis documental y entrevistas, los
resultados del estudio concluyen que la falta de una normativa especifica sobre
el phishing vulnera derechos constitucionales y genera un vacio legal que
dificulta una proteccién efectiva contra esta amenaza digital en constante
evolucion. En este sentido, el estudio resalta la necesidad de tipificar el phishing
dentro de la legislacién ecuatoriana, con el fin de fortalecer la seguridad juridica
y garantizar una respuesta legal adecuada frente a este delito.

Castillo et al., (2021) estudiaron el derecho a la proteccion de los datos
informaticos personales en relaciébn con las cuentas bancarias de personas
naturales en Cuba, asi como el papel del secreto bancario como una
manifestacion practica de esta proteccion dentro de las instituciones financieras.
Para ello, aplicaron métodos teoricos y empiricos, combinados con herramientas
de analisis légico como la sintesis, la abstraccion, la generalizacion, la induccién
y la deduccion. El estudio se basd en un diagnostico normativo y practico
realizado en varias provincias de Cuba, a partir del cual se caracteriz6 el grado
de cumplimiento del derecho a la proteccion de los datos personales en el ambito
bancario del pais. Como resultado, la investigacion ofrece una guia para futuros
estudios y posibles mejoras destinadas a fortalecer la seguridad de los datos
personales en un contexto cada vez mas globalizado y digitalizado.

Alva et al., (2022) analizaron la relacion de consumo entre las entidades
financieras supervisadas por la Superintendencia Financiera y los consumidores,
con un enfoque en la proteccion de estos ultimos frente a posibles abusos o
restricciones a sus derechos, aplicando el método dogmatico-juridico. Los

resultados evidenciaron que la regulacion y supervision actuales presentan
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deficiencias, lo que permite la persistencia de practicas abusivas. En
consecuencia, concluyeron que es necesaria una intervencion mas efectiva por
parte del legislador y la Superintendencia Financiera para fortalecer la proteccion
del consumidor financiero en Colombia. Asimismo, el estudio resalta la
importancia de la informacion como una herramienta clave para equilibrar la
relacion entre proveedores y consumidores financieros.

Vélez y Reyes (2023) analizaron la evolucién de la proteccion de los
derechos de los consumidores en Ecuador, identificando los desafios actuales y
proponiendo medidas para fortalecer el marco legal. La investigacion se
fundamenta en una metodologia integral que abarca el analisis documental, el
estudio de la jurisprudencia, la comparacion con normativas internacionales, asi
como el analisis cualitativo y cuantitativo de datos. A partir de los resultados
obtenidos, se concluyd que es necesario fortalecer la proteccién del consumidor
en Ecuador mediante la actualizacion de la legislacidon, la educacién del
consumidor, la proteccidn de datos personales y la cooperacion internacional.
En este sentido, el estudio ofrece una guia util para mejorar la proteccion del
consumidor, centrandose en la actualizacion legislativa, la educacion y la
proteccién de datos.

Mendoza et al.,, (2020) analizé la importancia de la autenticacion
multifactor para reducir el riesgo de robo de informacion y dinero, a través de una
revision de seis métodos de autenticacion, entre ellos la huella dactilar y el
reconocimiento facial. Con base en los resultados obtenidos, se concluye que la
implementacion de estos sistemas en los sitios web de empresas del sector
financiero se ha vuelto esencial para garantizar la seguridad de la informacién

de los clientes y prevenir fraudes. En este contexto, el estudio proporciona una
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base relevante para futuras investigaciones orientadas a fortalecer la
autenticacion multifactor y su papel en la proteccion de datos.

Reyes et al., (2023) analizaron el control de accesos mediante el modelo
de autenticacion de doble factor, basado en la combinacién de una contrasena y
un dispositivo con capacidad criptografica. Para ello, se aplicé un esquema
seguro de autenticacién multifactor en la nube. Los hallazgos revelaron un bajo
nivel de conocimiento y uso de medidas de seguridad digital, como la
autenticacion de doble factor, las VPN y los autenticadores de seguridad.
Ademas, la mayoria de los encuestados percibe los pagos en linea como poco
seguros y desconoce términos clave como phishing. Se concluye que los
profesionales independientes poseen un mayor conocimiento en seguridad
informatica. Por ello, esta investigacion contribuirda a la implementacion de

medidas que fortalezcan la seguridad digital.
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CAPITULO lll: METODO

3.1. Tipo, disefio y método de investigacion

Se trabajé bajo un enfoque cualitativo, debido a que la misma explora,
describe y trata de generar entendimiento a partir de las experiencias de los
participantes lo cual permite contextualizar y profundizar el entorno (Hernandez
y Mendoza, 2018). Asimismo, su caracteristica principal es la observacion; por
consiguiente, el investigador busca comprender el fendomeno de manera que sus
observaciones e interpretaciones estén orientadas a entender las interacciones
de los componentes dentro de todo el sistema de forma contextualizada
(Paragua et al., 2022).

Asi pues, el enfoque cualitativo, ofrece un conocimiento holistico, el cual
tiene como ventaja que brinda una perspectiva integral y completa del fenémeno
en analisis (Paragua et al., 2022). Por ende, el implementarla, permiti6 una
mayor comprension de la responsabilidad de las entidades financieras en la
proteccion del consumidor financiero en casos de phishing.

El tipo de investigacion basica es aquella que esta orientada a ampliar y
consolidar los conocimientos tedricos adquiridos sobre ciertas tematicas
partiendo de la curiosidad cientifica y siendo la base para estudios aplicados
(Naupas et al., 2018). Del mismo modo, se la conoce también como investigacion
pura y en esta es posible proponer tesis con objetivos exploratorios, descriptivos
o incluso correlacionales (Hadi et al.,, 2023). En consecuencia, este tipo de
investigaciéon fue basica, en tanto que, profundizé en el conocimiento
consolidando con puertas a generar nuevo conocimiento en lo que respecta la
responsabilidad de las entidades financieras en la proteccion del consumidor

financiero en casos de phishing.
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El presente estudio estuvo cefiido a un disefio no experimental, siendo
propio de estos disefos el que los investigadores se limiten a ser observadores
del fendbmeno que se desea estudiar sin realizar modificacion alguna de las
variables de estudio (Naupas et al., 2018). Por ende, se aplicé el disefio citado,
debido a que el objetivo ha sido la recopilacion de datos.

El nivel descriptivo en una investigacion refiere a que en esta se
analizaran las caracteristicas de un objeto de estudio o fendmeno presente; de
tal manera que se describe o explica la situacion de un individuo, objeto,
fendmeno, problema, etc., en el momento actual (Paragua et al., 2022). Por otra
parte, Hadi et al., (2023), sefala que las investigaciones de nivel descriptivo
pueden brindar la oportunidad de anticipar un suceso y formular hipétesis,
aunque sean de manera basica. No obstante, es necesario poseer la base
tedrica adecuada, junto con antecedentes que proporcionen un panorama claro
de lo que podria suceder.

En tal sentido, el presente estudio se catalogd bajo el nivel descriptivo
porque se centro en registrar las propiedades y particularidades de un fendbmeno,
lo cual resulta crucial para ofrecer un panorama integro y detallado de la vivencia
de los participantes (Silvestre y Huaman, 2019). A su vez, también fue de nivel
correlacional, debido a que buscd establecer relaciones entre dos o mas
elementos que se pretenden investigar (Naupas et al., 2018).

Para el presente estudio se utilizara el método cientifico, caracterizado
por ser riguroso para el estudio porque establece estandares precisos para la
interpretacién y permite proporcionar generalidades en los resultados
(Hernandez y Mendoza, 2018). EI método inductivo procedimiento de

investigacién en el que se parte de un hecho particular para desarrollar un
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razonamiento o principio mas general (Naupas et al., 2018).

Vinculado a lo mencionado, el método inductivo en este estudio permitio
comprender fendmenos a partir del analisis de informacién especifica recopilada
por medio de las resoluciones emitidas por INDECOPI y realizar comparaciones
con las normativas sobre la responsabilidad de las entidades financieras en el
contexto del phishing. De tal manera este método permite comprender desde
una mirada holistica y contextualizada el fendmeno, siendo crucial en la tematica
tan compleja como la proteccion y seguridad financiera.

3.2. Participantes

Los participantes forman parte de los elementos que se desean observar
y a su vez presentan caracteristicas comunes (Cérdova, 2019). Y siendo una
investigacion cualitativa cuya base se centra en el analisis, los participantes
fueron las resoluciones emitidas por Indecopi en el 2024 referente a la
responsabilidad de las entidades bancarias, proteccion al consumidor y
ciberdelitos como phishing. De tal manera que se consideraron 28 resoluciones
de la totalidad de resoluciones emitidas.

3.3. Técnicas e instrumentos para el recojo de informacién

La técnica de recoleccion de datos que se utilizd en esta investigacion
cualitativa fue el analisis documental. En el caso del analisis documental, el
instrumento elegido fue la ficha de analisis documental, siendo la ficha un
instrumento practico cuya utilidad radica en la simplicidad para registrar
informacién de interés (Naupas et al., 2018). Por lo tanto, en la ficha se
presentara lo relacionado a la referencia bibliografica, el tipo de documento,
objetivo del mismo, resumen de contenido, las categorias de analisis, el aporte

al tema de investigacion, las conclusiones claves y reflexion critica.
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CAPITULO IV: RESULTADOS

4.1. Analisis de las resoluciones

Cabe mencionar que para este apartado se han considerado 28
resoluciones emitidas por el INDECOPI en el 2024, seleccionadas bajo el criterio
de su relevancia en la responsabilidad de las entidades financieras en casos de
phishing; es decir que, abordan la protecciéon del consumidor financiero y la
idoneidad del servicio bancario en casos de phishing. Asimismo, los hechos
materia de denuncia, que dieron origen al procedimiento administrativo, originan
que la autoridad administrativa (INDECOPI) determine una infraccion o un
pronunciamiento relevante en relacion a la proteccion contra el phishing; dentro
de las resoluciones destacaban casos donde se impusieron sanciones, se
discutia la ruptura del nexo causal o se establecieron criterios administrativos
sobre la diligencia bancaria.

Por tanto, del 100 % (28 resoluciones) de resoluciones analizadas, se ha
considerado solo el 40 %, es decir, solo las resoluciones donde se identificé que
la responsabilidad de phishing radicaba en la entidad bancaria. Por ello, las
resoluciones restantes, que configuran el 60 %, fueron excluidas por haber sido
archivadas (17 resoluciones), debido a que INDECOPI determiné como fallo que
los denunciantes remitieron su informacién a terceros, contribuyendo al acceso
indebido en sus cuentas bancarias, aunque los bancos no alertaron sobre las
transacciones de manera proactiva, este tipo de operaciones se considera
ejecutada a través de los mecanismos de autenticacion establecidos, por tanto,
se alega la inexistencia de errores en el sistema bancario, lo que genera que

dichos fallos no beneficien a la presente investigacion.
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Figura 1

Representacion gréafica de las resoluciones consultadas
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Fuente: Elaboracion propia

4.1.1. Consideraciones de las resoluciones archivadas
Del analisis, se constatdé que las consideraciones para archivar las

Resoluciones (motivo por el cual fueron excluidas de la investigacién al no

encontrar responsabilidad en las entidades involucradas), en su mayoria se

produjo por lo siguiente:

- La ruptura de nexo causal por imprudencia del consumidor (10),
destacando resoluciones como Resolucion Final N° 0283-2024/PS2,
Resolucion Final N° 0432-2024/PS2, y Resolucién Final N° 1328-
2024/PS2, en suma, las 10 resoluciones archivadas se asociaron a que el
consumidor facilitdé voluntariamente el acceso a su cuenta bancaria,

ingresaron informacion personal a portales web fraudulentos o que
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compartieron sus accesos a terceros. Por tanto, INDECOPI, absolvié a las
entidades financieras de la responsabilidad frente al fraude, estableciendo

que dicha responsabilidad recaia netamente en los consumidores.

- Se demostrd la responsabilidad del usuario (2), donde en la Resoluciéon
Final N° 0283-2024/PS2, fue archivado porque se verifico que la afectada
habia autorizado la operacion sin percatarse, por lo que no se podia culpar
al banco, similar a la Resoluciéon Final N° 1035-2024/PS2, donde se
comprobd que las credenciales del usuario estuvieron correctas y no hubo

fallas en la seguridad proporcionada por el banco.

- La entidad no dio respuesta al reclamo en el plazo establecido y recibio
sancion por ello, mas no por el phishing (1); siendo el caso de la Resolucion
Final N° 1735-2024/PS2, donde no se determind fraude por parte del

banco.

- Se verifico que las infracciones habian sido denunciadas, tramitadas y
resueltas bajo otro expediente (4), como la resolucion Final N° 2472-
2024/CC1 y la Resolucion Final N° 0379-2024/PS2 y Resolucién Final N°
1177-2024/PS1 (donde ya habia sido justificado la denuncia), asimismo, la
Resolucidon Final N° 0561-2024/PS1 donde ya se habia determinado

correctamente la invalidacion de la cobertura del seguro.

4.1.2. Resoluciones analizadas y seleccionadas
Por consiguiente, el 40 % de las resoluciones analizadas, representa un

total de 11 resoluciones, las cuales han sido registradas en INDECOPI como
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delito de phishing. Ademas, en estas resoluciones queda demostrado que el
consumidor no recibio llamadas, niinvitaciones a través de sus correos o paginas
web para interactuar, tampoco entregoé datos, ni accedio a algun link o web en el
cual otorgara datos personales; siendo que solo se evidencié que, en su
instrumento bancario, sea cuenta o tarjeta de débito o crédito se realiz6 una
transaccion no reconocida por él.

A efectos de identificar las similitudes y diferencias entre las resoluciones
analizadas, se procedié a realizar un cuadro comparativo, donde se podra
visualizar: la entidad financiera denunciada, la ciudad de origen del proceso, el
valor del perjuicio, el tipo de cuenta vulnerada, las conductas materia de sancion,
los articulos del cédigo de proteccion y defensa del consumidor vulnerados, el
valor de la multa interpuesta a la entidad financiera, las costas y costos, las
medidas correctivas, de ser el caso, el allanamiento de las entidades financieras
denunciadas y su registro en el sistema de infracciones y sanciones del

INDECOPI; lo que se adjunta a la presente :
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4.1.3. Sanciones

Dentro del analisis de estas resoluciones se encontraron como entidades
financieras sancionadas, a 7 empresas, teniendo como predominante al Banco
de la Nacién con 4 casos, seguida de Scotiabank con 2 registros y otras
entidades como el Banco de Crédito del Peru, Pacifico Seguros, INTERBANK;
CMAC Piura, BNP Paribas Cardif S.A. Compafia de seguros y Reaseguros,
presentan un caso cada una.

4.1.4. Caracterizacion de las entidades financieras

Del mismo modo, se observa que la ciudad donde se dieron mas hechos
fue en Lima con 5 casos, seguida por ciudades como Tarapoto, Cajamarca,
Puno, Arequipa, Cusco y Piura. Por otro lado, el valor de los perjuicios estuvo
enmarcado en montos que van desde S/ 1,300.00 hasta S/ 67 378.00. Asimismo,
el instrumento mas utilizado para realizar el fraude fue a través de cuentas de
ahorro o tarjetas de débito, registrandose dicha modalidad en 6 de las
resoluciones analizadas, seguido de tarjeta de crédito con 5 casos y otro
instrumento menos utilizado fue la cuenta CTS.

4.1.5. Conductas materia de sancién

Las conductas materia de sancion estan relacionadas con el deber de
idoneidad, debido a que no se tomaron en cuenta, las medidas de seguridad que
son esenciales para permitir la transaccion, incluyendo la ausencia de validez de
las operaciones, asi como monitoreo del comportamiento habitual de consumo

del denunciante, la atribucion de operaciones no reconocidas, entre otras.



También se observo el incumplimiento de atencion del reclamo dentro del plazo
legal establecido (Resolucién Final 0084-2024/PS0-INDECOPI-CAJ).
4.1.6. Articulos y normativa vulneradas

En cuanto a los articulos del Cdédigo de Proteccion y Defensa del
Consumidor con mayor predominancia fue el articulo 19 presente en las 11
resoluciones, debido a que el delito de phishing vulnera esencialmente la calidad
del servicio e idoneidad que ofrecen las entidades financieras, ya que su deber
es el de prevalecer y salvaguardar el dinero de sus usuarios, lo que claramente
incumplen al dejar que se produzca el phishing. De igual forma, el articulo 18
estuvo presente en 4 casos, puesto que regula el deber de idoneidad, entendido
como lo que esperan los usuarios recibir de sus proveedores, es decir de la
entidad financiera, y en los casos materia de analisis, seria el segundo articulo
mas vulnerado, ya que los usuarios no reciben el cuidado y salvaguarda que
suponen deberian recibir de dichas entidades, a las cuales confian sus ahorros.
Por ultimo, el articulo 56 regula las medidas comerciales coercitivas, ya que, en
una resolucién, el caso materia de denuncia involucraba un aumento en la linea
de crédito del denunciante sin haber brindado su previa autorizacion y el articulo
88 regula el deber de las entidades financieras de resolver los reclamos que
impongan los usuarios, sancionandose con este articulo a una entidad bancaria
que no respondio a tiempo el reclamo del denunciante frente al cobro indebido
de su tarjeta.
4.1.7. Multas

Las multas impuestas, variaron segun la responsabilidad de la entidad
financiera entre 01 UIT hasta 11.60 UIT siendo esta ultima la mas alta. Al

respecto, se debe sefalar que el valor de la multa, se calculé en base al articulo
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del cadigo vulnerado y el perjuicio econdmico ocasionado, siendo que el deber
de idoneidad regulado en el articulo 18 y la obligacion de los proveedores
regulado en el articulo 19, poseen las sanciones mas bajas, desde 1 UIT hasta
6.89 UIT. Y el articulo 56 que regula los métodos comerciales coercitivos, posee
la sancion mas alta, por la cantidad de 11.60 UIT, esto en razén a que el
denunciante nunca habria aceptado la contratacion de un nuevo producto
(ampliacién de linea de crédito) y en tanto se habria obligado al consumidor a
asumir prestaciones que no habia solicitado ni aceptado voluntariamente,
produciendo dicha accion una multa mas elevada.

4.1.8. Costas y Costos

Las costas y costos se mantuvieron en S/ 36, puesto que es el monto que
se paga ante INDECOPI para presentar una denuncia. Asimismo, las medidas
correctivas con mayor presencia fueron las devoluciones y/o abonos y el
desbloqueo de cuentas y en menor presencia, se encuentra el dejar de atribuir
una deuda al denunciante (tarjeta de crédito).

De igual forma, se evidencié formulacion de allanamiento en dos
resoluciones (Resolucion Final N° 1055-2024/PS2 y Resolucion Final N° 1177-
2024/PS1), lo que implica que las entidades financieras reconocian abiertamente
los hechos materia de denuncia y asumian su falta de idoneidad para con el
servicio ofrecido y la vulneracion a sus obligaciones como proveedores.

4.1.9. Registro de sanciones

Igualmente, todas las resoluciones analizadas dispusieron que las
entidades financieras sancionadas queden registradas ante el sistema de
infracciones y sanciones del INDECOPI, debido a que se inicié un proceso en su

contra por el incumplimiento de las normas de proteccién al consumidor.
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4.2. De las resoluciones

La Resolucion Final N.° 523-2024/INDECOPI-AQP establece una sancion
significativa al Banco de Crédito del Peru y a Pacifico Seguros, con multas de
11.60 UIT y 6.89 UIT, respectivamente, debido a la asignaciéon errénea de una
deuda de S/. 67,378.00 a un cliente y la negativa de la aseguradora a reconocer
la cobertura del seguro de tarjeta de crédito, resaltando que la responsabilidad
bancaria no respaldaba la gravedad del incumplimiento en la verificacion de la
autenticidad de los cargos y su impacto en la estabilidad econdmica del
consumidor. Por lo tanto, la falta de justificacion de la deuda perjudico
directamente la situacion financiera del afectado, lo que pone en evidencia la
responsabilidad respecto a la gestion adecuada de sus registros, reafirmando la
necesidad de mecanismos de control estrictos para evitar errores administrativos
que comprometan la confianza de los usuarios y subraya la obligacién de las
entidades de actuar con diligencia y transparencia en sus operaciones.

Asimismo, la Resolucion Final N.° 093-2024/CPC-INDECOPI-PUN
impone una multa de 3.49 UIT al Banco de la Nacién debido a su omisién en la
verificacion de seguridad en una transaccion de S/. 4,350.00, la cual el usuario
no reconocio, por tanto, la responsabilidad bancaria acorde con el articulo 19°
del Codigo de Proteccion y Defensa del Consumidor, exigia a la entidad
financiera implementar mecanismos de seguridad efectivos para evitar
operaciones fraudulentas, por tanto, la responsabilidad de la entidad radicé en
falta de supervisidbn y monitoreo en movimientos inusuales, evidenciando
deficiencias en los protocolos de autenticacion del banco, lo que expone a los
clientes a riesgos financieros, por lo cual, el fallo enfatizé que la idoneidad en los

servicios financieros es un derecho fundamental del consumidor.
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Complementariamente, la Resolucion Final N.° 765-2024/PS0-
INDECOPI-PIU impone una sancion de 3.78 UIT al Banco de la Nacién debido a
su negligencia en la validacion de una transferencia por S/. 5,835.05, que terminé
siendo acreditada en una cuenta ajena sin la autorizacion del titular, teniendo
como fallo evidencias de fallas estructurales en los protocolos de seguridad
bancaria, reflejando una gestion ineficaz en la verificacion de transacciones
inusuales, por tanto, la responsabilidad radicaba en la falta de mecanismos de
autenticacion reforzada y supervision adecuada de los movimientos financieros
del cliente, por tanto, existio una operacion fraudulenta sin alertas ni validaciones
previas, debido a que la resolucion subraya la responsabilidad de los bancos en
proteger los fondos de sus clientes, evitando la materializacién de fraudes por
fallos administrativos.

Por otra parte, la Resolucion Final N.° 0926-2024/CC1 establece una
sancion de 3.78 UIT hacia el CMAC Piura, ademas del reintegro por la suma de
S/. 7,545.00 a una usuaria afectada por phishing; puesto que, la responsabilidad
de la entidad financiera fue deficiente en la implementacion de los controles
adecuados en los sistemas de monitoreo bancario que respaldan los
mecanismos de seguridad, el caso destaca por la falta de analisis en el patron
de consumo de la cliente ante una operacion inusual. La decision del INDECOPI
enfatiza que el banco debe responsabilizarse de los protocolos de deteccion de
fraudes y mejorar la supervision de operaciones fuera de los habitos financieros
de sus clientes. A su vez, reafirma protocolos detallados y rigurosos en el control
de la banca digital, destacando la importancia del monitoreo continuo del

comportamiento financiero de los usuarios.
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En caso similar, se encuentra la situacion de la Resolucion Final N.° 014-
2024/PS0-INDECOPI-SAM que impone una sancion de 1 UIT al Banco de la
Nacién por falta de implementacion de mecanismos de seguridad, concernientes
a la necesidad de fortalecer los protocolos de autenticacion y supervision de
transacciones electronicas, asegurando rigurosamente una verificacion de
cualquier movimiento sospechoso. Asimismo, refuerza cumplir los protocolos de
diligencia como ejercer responsabilidad en la prevencion de fraudes, previniendo
estos atentados con el empleo actualizado de tecnologias que permitan
identificar patrones habituales de los movimientos de los clientes. Por lo cual, el
fallo destaco que es la entidad financiera quien se responsabiliza de la proteccién
a la confianza y estabilidad del manejo de las cuentas bancarias.

Acorde con la Resolucién Final N.° 1055-2024/PS2, misma que establece
que, Scotiabank debe asumir el pago de costas procesales luego de reconocer
su responsabilidad por no establecer mejor sus protocolos en un caso de
phishing, debido a que se evidenciaron deficiencias en sus mecanismos de
seguridad, ya que es recurrente la exposicion a fraudes electronicos y la
necesidad de que exista un sistema de autenticacidn para movimientos
sospechosos, sin infringir en los derechos del consumidor. Por tanto, el fallo
respalda que la entidad admite su error bajo el argumento de falta de
actualizacion en las medidas adecuadas para detectar y bloquear la operacion
fraudulenta a tiempo, he impone que la obligacion de las instituciones financieras
es proteger a sus clientes de ciberataques, estableciendo controles mas estrictos
y educando a los usuarios sobre practicas seguras.

Por otro lado, la Resolucion Final N.° 1177-2024/PS1 impone una

amonestacion a BNP PARIBAS CARDIF S.A. COMPANIA DE SEGUROS Y

73



REASEGUROS debido a su negativa de brindar la cobertura correspondiente
ante un caso de phishing, destacando la falta de responsabilidad ante la
obligacion de proteger a los asegurados frente a fraudes cibernéticos. Aunque,
el caso no llegd a la imposicion de una multa econdmica, enfatiza que las
aseguradoras deben garantizar una idoneidad de pdlizas efectivas que cumplan
términos de seguridad en los servicios ofrecidos. En base a ello, INDECOPI
evidencia la importancia de que cualquier entidad bancaria o financiera debe
estructurar sus protocolos con el fin de ser claros y acorde a normativas para
atender reclamos relacionados con fraudes electronicos, enfatizando que todos
los clientes no queden desprotegidos frente al delito de phishing o cualquier
nuevo delito cibernético.

Asimismo, se considero la Resolucion 119-2024/ILN-CPC (Scotiabank),
donde la Comision del INDECOPI determiné que la entidad bancaria no adopté
las medidas de seguridad necesarias, porque la transaccion fue ejecutada sin
mecanismos de autenticacién requeridos basados en la confirmacion de un
correo, por ende, encontraron fallos en la seguridad del banco que justificaron
su responsabilidad. En base a ello, se establecié que la denunciante, habia sido
perjudicada, ya que no reconocia los movimientos en su tarjeta de crédito,
teniendo condiciones suficientes para declararse un cauce de fraude.

En suma, la Resoluciéon Final N.° 2548-2024/CC1 aborda un caso en el
que el Banco de Crédito del Peru fue denunciado por el cargo indebido de dos
operaciones en la tarjeta de crédito del denunciante, quien alegdé haber sido
victima de phishing. Por tanto, el argumento se bas6é en que el banco no
implementé medidas de seguridad suficientes, ya que permitio la realizacién de

estas operaciones sin alertar al cliente sobre accesos desde dispositivos ajenos,
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pese a que la victima tenia desactivadas las compras por internet, lo que
indicaba una falla en la validacién del perfil de consumo del usuario. Por ello, el
fallo consistid en que el banco se responsabilizaba en devolver en la cuenta de
ahorros el monto del incidente, y de igual forma, fue sancionado con una multa
de 3,49 UIT.

Por otro lado, la Resolucion Final N.° 668-2024/PS0-INDECOPI-CUS
abordé un caso de phishing que afectdé al denunciante, cliente del banco
Interbank, quien detectd 43 consumos no reconocidos en su tarjeta de crédito.
Dentro del caso, se establecio que la entidad financiera carecia de medidas de
seguridad suficientes para prevenir el fraude, permitiendo transacciones
sospechosas sin alertar al usuario, por tanto, el denunciante solicito la devolucién
del monto defraudado y el pago de costas procesales, en base a ello se demostré
que la entidad se responsabilizé administrativamente de la cobertura total del
seguro, asimismo, se ordenaron medidas correctivas para reforzar la seguridad
y prevenir futuros casos de phishing.

También, un caso similar fue la Resolucion Final 0084-2024/PS0-
INDECOPI-CAJ, la cual, se pronuncio sobre la responsabilidad del Banco de la
Nacidon en un caso sobre incumplimiento de un débito en la cuenta de ahorros
del cliente, donde se evalu¢ la idoneidad del servicio financiero y se impuso una
sancion administrativa, porque el banco no cumplié con su deber de diligencia
en la gestion de las operaciones generando un perjuicio al consumidor. En este
caso, la falta de medidas de seguridad en el desbloqueo de la cuenta de ahorros
y el no atender el reclamo en el tiempo establecido, se establecieron como

acciones que configuraron el fallo.
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Tal como se evidencia en la Resolucion Final N.° 0926-2024/CC1,
Resolucién Final N° 1055-2024/PS2 y Resolucién Final N.° 2548-2024/CC1 en
la cual se constata que la entidad financiera no acredité el uso de las medidas
de seguridad senaladas en el Reglamento de Ciberseguridad, aun cuando la
Superintendencia de Banca, Seguros y AFP (SBS) brinda una serie de
normativas a las cuales las entidades financieras deben apegarse a fin de
garantizar todo lo concerniente a la seguridad y protecciéon del usuario al
momento de llevar a cabo transacciones.

Del mismo modo, se demuestra que los usuarios no son informados ante
los cambios en los sistemas de seguridad, tal como se observa en la Resolucion
Final N.° 1177-2024/PS1 donde se senala que la entidad no cumplié con ofrecer
a la denunciante informacién acerca de la cobertura de uso indebido de sus
tarjetas de débito/crédito, teniendo como resultado, la estafa a través de las
modalidades de phishing. Por lo tanto, se nota la ausencia de informacion en lo
concerniente a los riesgos que el phishing acarrea y ademas de la manera como
los usuarios pueden proteger su informacion personal.

Cabe mencionar que, en las denuncias queda demostrado que las
entidades financieras en ocasiones obvian alguno de los procesos a seguir para
evitar los fraudes digitales, como la autenticacién biométrica y el uso de tokens
para acceder a cuentas en linea. Agregando a lo anterior, también se suele omitir
el monitoreo de actividades sospechosas, en las cuales se detectan
transacciones inusuales y alertan a los usuarios acerca de las acciones
potencialmente fraudulentas. Asi se expone en la Resolucion Final N.° 014-
2024/PS0O-INDECOPI-SAM donde en los documentos presentados por la entidad

financiera no se registra informacion notable que describa a una operacién
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financiera por medio de la Banca Mdévil; en otras palabras, en los documentos no
se comprueba el ingreso de la Clave de usuario para acceder desde internet (6
digitos) - Clave TOKEN/SMS, elementos imprescindibles de seguridad en estas
operaciones, incurriendo en infraccion al articulo 19° del Codigo de Proteccion y
Defensa del Consumidor.

También se pudo corroborar por medio de la Resolucién Final N.° 093-
2024/CPC-INDECOPI-PUN, la ausencia de protocolos establecidos para dar
respuesta de manera rapida ante incidentes de phishing. Por lo que, la entidad
ante este hecho debié detectar la transaccion como operacion inusual o
sospechosa al patrén de consumo del usuario y pronunciar la alerta respectiva.

Es importante mencionar que las medidas de seguridad son insuficientes,
aun cuando las entidades financieras, aseguran implementar sistemas
tecnolégicos de seguridad, la efectividad de estas medidas es cuestionada al
demostrarse que en las resoluciones sefalan que la proteccion brindada, asi
como la informacion para prevenir fraudes no es oportuna y apropiada, lo cual
deja en duda la capacidad de estas entidades para amparar los datos

informaticos de sus clientes.
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CAPITULO V: DISCUSION DE RESULTADOS

Teniendo en cuenta las resoluciones analizadas, se ha identificado que
las entidades financieras son responsables frente a la proteccion del consumidor
financiero en casos de phishing, debido a que existen obligaciones de caracter
legal que se enmarcan en la responsabilidad legal que deben brindar las
entidades para proteger los datos informaticos y los fondos de sus clientes, es
asi, que la falta de medidas de seguridad viene conllevando sanciones y
repercusiones legales.

Lo mencionado encuentra coincidencia con Carril (2022) quien sefiala que
desde el plano axiologico se valora la tendencia relevante en la jurisprudencia
de hacer cumplir el deber de seguridad y prevencion que tienen las entidades
bancarias relacionado con los usuarios de sus servicios, consagrados ademas
de manera explicita en la Constitucion Nacional como en las demas Leyes y
Cddigos. Los hallazgos demuestran segun el dictamen que emitié el Ministerio
Publico, en lo concerniente a los incumplimientos de la entidad bancaria que
sostienen el dafo punitivo, que existié destrato hacia el usuario, ya que no fue
atendido el reclamo que este hizo por medio de diferentes vias dispuestas por la
misma entidad, lo cual se traduce en una conducta fuera del marco de la
normativa referida al trato digno hacia el consumidor.

De igual forma, de las resoluciones analizadas, se evidencié que existe
un marco legal en el contexto peruano, donde se derivan las obligaciones que
deben cumplir las entidades financieras que manejan datos personales y
confidenciales a través de la tecnologia, garantizando la seguridad de la
informacion de sus consumidores. Del mismo modo se evidencié que esta

normativa, no se esta cumpliendo de manera correcta, debido a que las

78



entidades financieras en ocasiones hacen caso omiso a su responsabilidad pues
la implementacion de medidas es inadecuada, lo cual vulnera el principio de
idoneidad al estar ausente la proteccién de datos de sus usuarios. Todo ello
demuestra, a su vez, que existe incumplimiento de la adopcion de politicas de
seguridad, asi como de actualizaciones periddicas de sus sistemas de
seguridad, conllevando a que no se cumplan los protocolos previstos para las
transacciones u operaciones de los consumidores.

De este modo, similar son los hallazgos de Carril (2022) quien evidencia
que la responsabilidad de las entidades financieras se hace mas notoria toda vez
que, frente al hecho de las diferentes estafas electronicas, los consumidores
sienten vulnerados el principio de idoneidad representado en la seguridad y
proteccidn de sus intereses econdmicos. Asimismo, demuestra que la entidad
financiera segun lo emitido por el Alto Tribunal, debi6 brindar informacion clara 'y
precisa sobre los peligros o riesgos que pueden generarse al utilizar el home
banking para operaciones con su cuenta. Por lo tanto, se percibe la usencia de
informacion oportuna y veraz durante la relacion que el consumidor establece
con la entidad.

En este mismo contexto, la responsabilidad de las entidades financieras
en cuanto a la proteccion del consumidor se respalda en el Cédigo de Proteccidn
y Defensa del Consumidor - Ley N.° 29571 (2010); especificamente en el articulo
81 del capitulo quinto concerniente a productos o servicios financieros, menciona
que la proteccion al consumidor financiero se ampara en el presente cuerpo
normativo, dado que las organizaciones bajo supervision de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones se

administran igualmente siguiendo las mismas normativas. A la vez el usuario
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financiero cuenta con la normativa de caracter especial que se instituy6 en la Ley
N.° 28587, Ley Complementaria a la Ley de Proteccion al Consumidor en lo
relativo a Servicios Financieros, junto a las normas ostentadas para reforzar su
cumplimiento.

Por otro lado, la responsabilidad de las entidades financieras en lo
referente a la proteccion contra el phishing es esencial para que el usuario del
sistema financiero confie en los servicios que este ofrece. En este sentido, el
hecho de que el banco no asuma su responsabilidad en un primer llamado o
acuse a los clientes de otorgar sus datos, hace que estos perciban que las
entidades no estan tomando las precauciones fundamentales que garanticen la
seguridad, lo que genera duda en hacer uso de sus servicios.

Este hecho basado en la usencia de responsabilidad va en contra de lo
sefalado en el articulo 65 de la Constitucion del Peru (1993) donde se otorga
reconocimiento al derecho que poseen los consumidores concernientes a recibir
informacion precisa acerca de los productos en el mercado. Armoniza a su vez
con Durand (2019) quien subraya la importancia de la proteccién del consumidor
en un entorno econémico social de mercado, siendo el consumidor el usuario
final de todas las operaciones comerciales. Del mismo modo sefala que, en
paises como el Peru, aun se observa la ausencia de institucionalidad en lo
referente a la normativa y la articulacion para llevar a cabo un trabajo coherente
entre los organismos a quienes les compete la proteccion del consumidor. Por
ello es necesario ir mas alla, es decir, otorgar participacion a los empresarios y
a las entidades financieras, para que la evolucion de las normativas puedan ser
afines a la realidad de cada uno de los actores involucrados: Estado, consumidor,

empresa y entidades financieras.
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Bajo esta misma linea, la autoridad administrativa viene resolviendo los
casos interpuestos contra entidades financieras por el delito de phishing, bajo el
criterio primordial de que no se vulnere “el nexo causal’, es decir que el
consumidor o usuario no haya contribuido de ninguna forma a consumar el
phishing. Motivo por el cual, mas del 50% de resoluciones emitidas en el 2024
sobre phishing son archivadas, debido a la falta de conocimiento de los
ciudadanos sobre el phishing, por la excesiva confianza que se tiene a las
entidades financieras respecto a sus sistemas de seguridad y por la falta de
actualizacion del marco normativo respecto a los ciberataques.

Al respecto, Ramirez (2023) concuerda en la urgencia de adecuar el
marco legal para brindar una respuesta mas robusta y sistematizada por parte
de las entidades financieras frente a los fraudes por phishing. Dado que la
valoracion realizada en un 80% por juristas especialistas a las sanciones que
fueron aplicadas a terceros, tomadas como no disuasorias develaron ser
insuficientes, lo cual marca la importancia de hacer una revision para potenciar
las penas, aspecto que robustecera tanto la prevencion como el castigo que
deben recibir los delitos informaticos.

En consecuencia, lo mencionado por Pérez (2021) sirve de soporte o
fundamento, debido a que establece que las entidades tienen la obligacidon de
enmendar el dafio causado por una accion u omision, dando lugar a que el
usuario victima de fraude puede demandar una compensacién econdmica,
indemnizando asi las pérdidas sufridas. Esta responsabilidad parte de garantizar
la seguridad de las transacciones financieras y dar respuesta oportunamente

ante la ocurrencia de los fraudes informaticos.

81



De acuerdo a los resultados obtenido en lo concerniente a la
responsabilidad de las entidades bancarias frente al phishing, se pudo
observar que las entidades financieras actualmente se encuentran en un punto
critico, aun cuando han implementado sistemas tecnologicos de seguridad que
tienen como fin garantizar la proteccion de los usuarios al momento de realizar
operaciones, por lo que, se denota una debilidad en cuanto a los diferentes
procesos que deben seguir, lo cual quedé demostrado en las diferentes

resoluciones analizadas.

Esto coincide con lo encontrado en los hallazgos de Calvo (2023) quien a
nivel internacional demostré la sentencia dictada a una entidad financiera por no
haber conseguido autorizar el cumplimiento de los convenios acerca de las
diligencia exigibles en lo concerniente a la autentificacién de las transacciones
de pago, asi como para disponer de la tecnologia anti phishing adecuada que
permitieran identificar y detecta las paginas que habian sido clonadas de las
oficiales propias y proceder cerrarlas o eliminarlas. En este sentido, se observa
la ineficacia de los métodos de seguridad y la usencia de notificaciones referida
a los movimientos en las cuentas de los usuarios. Ademas, el componente factico
concluyente para la condena ala entidad financiera se baso en la imposibilidad
de demostrar que la transaccion falsa se realizara desde la direccion IP
acostumbrada del usuario; en este caso la entidad bancaria debe poseer
mecanismos de seguridad de alto nivel para verificar al momento en que se
produce la operacion, que esta se esta llevando a cabo de una IP que no es la
que habitualmente suele conectarse el cliente, siendo esta una sefial de alarma

para que entidad este atenta y bloquear o no aceptar el movimiento bancario.
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Caso similar demuestra Torres (2023) quien sefala que dentro de los
criterios legales que se emplean en caso de phishing segun el Tribunal del
Indecopi se enmarca en acciones como verficar la autorizacion del titular del
instrumento financiero para realizar las diferentes operaciones, esto implica
comprobar el ingreso de datos de forma correcta y que estos sean los
confidenciales. Lo mencoinado ambién se respalda en el Convenido de
Budapest (2001) senalando como ciberdelitos aquellos que vulneran la
seguridad de la informacién, entre estos menciona a la confidencialidad,
integridad y disponibilidad. En otras palabras, las entidades deben garantizar que
s6lo los usuarios autorizados pueden acceder a la informacion, ya sea para
modificarla o eliminarla, igualmente que el ususario cuente con la informacion

cuando sea necesario.

Asimismo, dadas las caracteristicas de los fallos, respecto a la
responsabilidad administrativa de las entidades financieras en las resoluciones
analizadas, se puede decir que la responsabilidad que asumen frente a los casos
de phishing, carece de idoneidad debido a que se observa que estas entidades
generalmente tienden a evadir responsabilidad ante los fraudes que los usuarios
sufren, evidenciando que dicho actuar contraviene con lo esperado por los

Mmismos usuarios.

Aunado a ello, se observo que el principio de idoneidad no se le ha dado
la importancia que requiere, puesto que se implementan medidas de seguridad
inapropiadas, es decir, si bien las entidades mantienen protocolos de seguridad
en su infraestructura tecnoldgica, como autenticacion en dos pasos, esta no ha
sido suficientes si no se cumple con comunicar de manera efectiva a los

usuarios. Por ello, es relevante que este principio se configure con sistemas que
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detecten fraudes en tiempo real, debido a que ello esta contribuyendo al

incumplimiento de dicho principio.

Este hallazgo se adhiere a lo evidenciado por Espinoza (2023) en su
estudio donde sobresale que una parte del criterio menciona que los
mecanismos de garantia brindados al cliente, deben suministrarse no solo dentro
de los limites informaticos de la propia entidad financiera, sino también en el
procesos o0 pasos de acceso a este sistema, todo ello como parte del servicio.
De acuerdo a lo mencionado la responsabilidad se atribuye a la entidad como
consecuencia del riesgo y de la poca seguridad que tiene el sistema. De igual
manera, Estancona (2023) coincide en que la institucion no cuenta con las
medidas de seguridad que ofrece en el contrato de servicio, ademas en la
operacion no reconocida la entidad no realizé las acciones necesarias para la
seguridad como el consentimiento escrito, llamada de comprobacion al cliente,

ni otro procedimiento que conlleve a la confirmacién de la transaccion.

Las afirmaciones anteriores se respaldan en los postulados de Rincon
(2023) quien sustenta que el avance acelerado de las Tecnologias de las
Comunicaciones, obliga a optimizar las soluciones normativas de caracter penal,
es decir que estas regulaciones vayan a la par de los avances tecnologicos y
apegados a las leyes internacionales. Agregando a lo anterior, en Peru queda
ratificado el Convenio sobre la Ciberdelincuencia a través del Decreto Supremo
N° 010-2019-RE (2019), otorgando importancia al compromiso dirigido a hacer
frente a los delitos informaticos y la necesidad de instaurar alianzas cooperativas
a nivel internacional para generar una atencion eficaz de los ciberdelitos en

materia penal.
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Por tanto, los hallazgos encontrados en este estudio y en los previos,
encuentran su fundamento en lo postulado por Barahona (2023), quien afirma
sobre el caracter juridico o delictivo que debe otorgarsele al phishing considerar
a este como delito de peligro, dado que el bien juridico a protegerse se trata de
la seguridad informatica. Por consiguiente, al momento en que las acciones de
los ciberdelincuentes agravan la situacién, el fiscal ha de modificar la
clasificacion juridica a delitos de resultados a fin de garantizar la proteccion del

consumidor.

La responsabilidad de las entidades frente al phishing requiere mayor
atencion y una mejora constante, se observa en las resoluciones una cantidad
de normativas que buscan brindar solucién y proteccién a los consumidores; sin
embargo, no se cumple con la proactividad de estas medidas, puesto que se
evidencia que hay incumplimiento en acciones para educar y proteger a sus
usuarios, al mismo tiempo, no se menciona en ningun criterio que, la entidad
haya presentado actualizaciones en sus sistemas de seguridad, lo cual es
esencial, en vista del rapido avance de las diferentes formas para aplicar

phishing.

En este contexto, (Bermudez y Flores, 2024) sirven de respaldo a lo
encontrado, puesto que sus hallazgos constataron que la normativa de
Proteccion de Datos Personales actualizada en Peru presenta carencias
importantes que facilitan la vulneracién al derecho concerniente a la intimidad de
las entidades del sector financiero. Cabe mencionar que la jurisprudencia
peruana La Ley N° 30171 (2014) modificé en Ley N° 30096 referida a los delitos
informaticos en este pais en su Articulo 1, mencionando la prevencion y sancion

que deben aplicarse a las acciones de caracter ilicitas que inciden en sistemas
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informaticos, asi como en otros bienes de tipo juridico y que tienen relevancia
penal, cometidas a través de la utilizacién de herramientas, equipos y todo lo que
se relaciones con medios tecnoldgicos con el fin de reforzar la seguridad ante la
ciberdelincuencia.

Por su parte, Aedo y Huamanciza (2023) resaltan la importancia de
fortalecer la proteccién al consumidor financiero mediante la modificaciéon de la
ley, asegurando que las entidades bancarias asuman responsabilidad en dichos
casos. Por otro lado, Hernandez (2020) coincide en subrayar la importancia de
las entidades financieras en cumplir con deberes de diligencia en la proteccion
de los consumidores ante fraudes electrénicos como el phishing. Ademas,
establece que la responsabilidad debe evaluarse de manera subjetiva, lo que
refuerza la necesidad de una supervision mas rigurosa en la seguridad de las
transacciones.

Por ultimo, queda demostrado y se confirma a través de la contrastacion
con los estudios previos que la responsabilidad de las entidades bancarias en
Lima frente a los casos de phishing no es asumida de manera efectiva, lo que

provoca una proteccion insuficiente al consumidor financiero.
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CONCLUSIONES

- Se concluye que la falta de informacién clara y oportuna a los usuarios
sobre los riesgos del phishing y las medidas de proteccion de sus datos
personales pone de manifiesto una deficiencia significativa en las practicas de
seguridad adoptadas por las entidades financieras. Las resoluciones
presentadas evidencian que no se cumplen adecuadamente los protocolos de
seguridad establecidos, como la autenticacion biométrica, el uso de tokens y el
monitoreo de actividades sospechosas. Ademas, se observa la omisién de
procedimientos esenciales para la proteccion de los usuarios frente a fraudes
digitales. Esta situacion demuestra una desconexion en las obligaciones de las
entidades financieras de garantizar la idoneidad y la transparencia en los
servicios que ofrecen, afectando directamente la confianza y seguridad de los

consumidores.

Asimismo, luego de analizar las resoluciones, se tiene que varias
entidades financieras no cumplieron con los estandares de seguridad necesarios
para proteger a los usuarios frente a fraudes, lo que resulté en perjuicios
econdmicos significativos. Ademas, Lima se destacé como la ciudad con mayor
incidencia de estos hechos, y los fraudes se cometieron principalmente a través
de cuentas de ahorro y tarjetas de débito.

- De igual forma, de las resoluciones materia de analisis, se concluye que
la falta de medidas de ciberseguridad conlleva a sanciones y repercusiones
legales contra las entidades financieras, por lo que, la prevencién de los casos
sobre el delito de phishing debe garantizarse con normativas nacionales
respecto a la actualizacion de protocolos que brinden seguridad a los clientes,

asi como la orientacion a los mismos sobre fraudes digitales.
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- Teniendo en cuenta la normativa analizada, se concluye que la
responsabilidad de las entidades financieras en la proteccion del consumidor
financiero, no se encuentra debidamente actualizado en base al avance
tecnoldgico. Pese a que existe un amplio marco legal, como lo es el Codigo de
Proteccion y Defensa del Consumidor, particularmente en la Ley N.° 29571
(2010), que regula los productos y servicios financieros, siendo que su articulo
81, subraya el compromiso de las organizaciones supervisadas por la
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones de adherir a las mismas normativas para garantizar la proteccion de
los usuarios financieros y ademas, la Ley N.° 28587, ley Complementaria a la
Ley de Proteccion al Consumidor en lo relativo a Servicios Financieros, refuerza
la aplicacion de estas regulaciones, proporcionando un marco normativo
especial para asegurar que las entidades financieras cumplan con sus
obligaciones y brinden un entorno seguro y transparente para los consumidores.
La realidad demuestra que la implementacion de medidas de seguridad sigue
siendo inadecuada e ineficiente, vulnerando el principio de idoneidad, debido a
que la mayoria de casos analizados, inician con algun método fraudulento que
conduce a los consumidores a riesgos de phishing; teniendo en cuenta que la
normativa de Peru no se encuentra actualizada y por tanto no refuerza la
supervision y la adopcion de protocolos, las entidades financieras no estan
cumpliendo de manera proactiva con la actualizacion de sus sistemas de
seguridad ni con la educacién a sus usuarios sobre los riesgos de fraude
informatico.

- Igualmente, las resoluciones demostraron, la falta de respuesta oportuna

como negativa de los bancos a asumir su responsabilidad ante las operaciones
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no reconocidas por los consumidores vinculadas a casos de phishing, genera
desconfianza contra las entidades financieras; por tanto, todo lo que se necesita
para evitar o disminuir estos casos, radica en protocolos de seguridad de las
entidades financieras hacia los usuarios, resaltando la necesidad de implementar
estrategias efectivas para mejorar la seguridad mediante la comunicacion con
los clientes. Estos casos requieren una respuesta mas rigurosa y sistematizada
por parte de las entidades financieras y los organismos reguladores a efectos de
que no se continue vulnerando el principio constitucional de proteccidén al
consumidor,

- Se concluye de las resoluciones, que los articulos vulnerados y que
establecen las sanciones impuestas a las entidades financieras, tienen su base,
mayoritariamente, en los articulos 18 y 19 del Cddigo de Protecciéon y Defensa
del Consumidor referentes a la idoneidad y a la obligacion de los proveedores.
El primero, hace alusion a la relacion que existe entre las expectativas de lo que
se va a consumir y lo que se recibe, al mismo tiempo contempla las
caracteristicas, asi como la naturaleza del producto o servicio que se ofrece,
también se considera el precio, entre otros elementos. Y, en el segundo, se
menciona la obligacion que tienen los proveedores de dar respuesta por la
excelencia de los productos y servicios ofrecidos, igualmente se toman en
consideracion la autenticidad del producto o servicio, asi como la falta de
aceptacion a razén de la discordancia entre lo prometido por la publicidad y lo
recibido.

- Del mismo modo, del analisis, se descubrié que la entidad bancaria con
mayor incidencia en casos de phishing en el 2024 es el Banco de la Nacion, el

cual pertenece al Estado y por tanto deberia ser el mas actualizado y precavido,
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teniendo en cuenta las normativas antes descritas. Sin embargo, en la actualidad
se demuestra que no adopta las medidas de seguridad necesarias para evitar
que sus usuarios sean victimas de phishing, ni reconoce la falta de idoneidad en
su servicio, pues no se allano al proceso en ninguna de las resoluciones
analizadas.

- Se llega a la conclusion que, la autoridad administrativa viene
sancionando a las entidades financieras de manera severa, pues no solo impone
multas econdmicas calculadas en base a la unidad impositiva tributaria — UIT,
sino también ordena la devolucidén del monto materia de phishing y registra a las
empresas en el “Registro de infracciones y sanciones del INDECOPI”, el mismo
que se encuentra de manera abierta y publica y permite que los usuarios vy

consumidores se informen respecto a sus decisiones financieras.
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RECOMENDACIONES

Por todo lo expuesto y analizado, se recomienda que las entidades
financieras refuercen los protocolos de seguridad establecidos, como la
autenticacion biométrica, el uso de tokens y el monitoreo continuo de actividades
sospechosas con la finalidad de garantizar la proteccion de los consumidores.
Ademas, las instituciones deben adoptar procedimientos mas rigurosos y
transparentes en la gestion de riesgos digitales, con el fin de fortalecer la
confianza de los usuarios y cumplir con sus responsabilidades en cuanto a la
idoneidad y seguridad de los servicios ofrecidos. Adicionalmente, es crucial que
las entidades financieras sigan perfeccionando sus mecanismos de
autenticacion y monitorizacion para detectar de manera proactiva cualquier
transaccion sospechosa, asegurando asi una experiencia mas segura para el
usuario. La colaboracién entre las entidades financieras y los consumidores es
esencial para reducir los riesgos de fraude y garantizar la integridad del sistema

financiero.

De igual forma, es recomendable que las entidades financieras
implementen, de manera interna, simulaciones de ataques de phishing de
manera regular como parte de sus programas de formacion en ciberseguridad.
Estos ejercicios controlados permitiran evaluar la resistencia de los usuarios
frente a amenazas reales, proporcionandoles una experiencia practica para
identificar vulnerabilidades y areas de mejora. Ademas, es fundamental que tras
cada simulacro se realicen sesiones informativas en las que se discutan los
aciertos y errores, lo que fortalecera el aprendizaje y ayudara a mejorar la
capacidad de respuesta ante futuros intentos de fraude. Ademas, las entidades

deben cumplir con las normativas nacionales e internacionales en materia de
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ciberseguridad, asegurando que sus infraestructuras tecnologicas estén

actualizadas y sean resilientes ante posibles ataques.

Asimismo, se recomienda a la Superintendencia de Banca, Seguros vy
Administradoras Privadas de Fondos de Pensiones (SBS) que promueva,
normativas claras y actualizadas que regulen la proteccion del consumidor
financiero en casos de phishing, para lo cual deberan de colaborar con expertos
en derecho informatico, para garantizar que las normativas sean claras y
aplicables en la actualidad. De igual forma, se deben establecer mecanismos de
supervision y cumplimiento para garantizar su aplicacion efectiva como parte

fundamental de la responsabilidad de toda entidad dedicada al rubro financiero.

Se recomienda a la Superintendencia de Banca, Seguros vy
Administradoras Privadas de Fondos de Pensiones (SBS) que capacite a
entidades financieras publicas y privadas sobre el marco legal vigente e informe
sobre las mejores practicas a aplicarse, respecto a la proteccion de los datos
informaticos y la forma en la que se viene sancionando a las empresas por no
actuar de manera idénea, de tal forma que se busque fortalecer las politicas
publicas que fomenten el cumplimiento normativo en este ambito. Asimismo,
seria recomendable que se promuevan auditorias por parte de la SBS a todas
las empresas financieras, de tal forma que se corrobore que vienen actualizando
constantemente sus servicios de ciberseguridad y que fomentan la capacitacion
frecuente de sus usuarios respecto a las nuevas modalidades de fraudes
informaticos, concientizando del procedimiento interno a seguir y de las normas

aplicables fuera de la entidad.
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Aunado a ello, la SBS puede instar a las entidades financieras la
implementacion de un enfoque integral de comunicacion para informar de
manera clara y oportuna a los usuarios sobre los riesgos asociados al phishing
y las medidas de proteccibn de sus datos personales. De igual forma,
implementar programas informativos y de formacion para que los usuarios
comprendan mejor los riesgos asociados con el uso de servicios digitales y como

evitar ser victimas de phishing.

Con respecto al INDECOPI, como autoridad administrativa, es
recomendable que establezca incentivos para la adopcion de medidas alineadas
con los principios legales en la materia, campafias de concientizacion y
capacitacién sobre las implicancias legales sobre las sanciones que deben
asumir las entidades financieras en casos de phishing; lo que impulsara a las
entidades a la colaboracién con expertos en derecho para garantizar que
apliguen de manera correcta las normativas en la practica, de tal forma que
impulse la creacion de jurisprudencia que respalde las sanciones en caso de
phishing. De igual manera, dichas campafas de concientizacién, deberan de
implementarse para los consumidores, a efecto que tomen conocimiento de las
nuevas modalidades de ciberdelitos de las que pueden ser victimas y se
informen respecto a los procedimientos sancionadores que aplican las

autoridades administrativas a las entidades financieras, frente a estos casos.

Por ultimo, se recomienda a los usuarios estar constantemente alerta
frente a posibles intentos de phishing y adoptar practicas preventivas para
evitarlo. Es fundamental que no compartan informacién sensible a través de
correos electronicos o mensajes de fuentes no verificadas, y que verifiquen

siempre la autenticidad de los sitios web antes de realizar cualquier transaccion.
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